
 46 ـ 09  ص.ص. ، 5102خاصعدد                    

  1025قسنطينة، الجزائرالإخوة منتوري جامعة  

 
 استهداف مستخدمى الإنترنت بالإعلانات التجارية 

 وحماية الحق فى الخصوصية
      

 

 أ.د أشرف جابر                                                                        

 أستاذ القانون المدنى                                                             

 جامعة حلوان–ق كلية الحقو

 أهمية موضوع البحث : 

هو نمط من الإعلانات التى تعتمد على la publicité ciblée (1)الإعلان المستهدف )أو الموجه(  

تتبع نشاط مستخدم الإنترنت لوضع إعلانات فورية على المواقع التى يتصفحها بما يتوافق مع المعلومات 

سجم مع المحتوى  الإلكترونى الذى يميل إلى التعامل معه . والبيانات الشخصية المتوفرة عنه وبما ين

وبعبارة موجزة ، هو الإعلان الذى يستهدف المستخدم بشخصه ، ومن ثم يطلق على هذا الأخير 

 .le consommateur ciblé (5)مصطلح " المستخدم المستهدف  

ق غرض تجارى محدد وترمى مواقع الإنترنت ، وبخاصة مواقع التواصل الاجتماعى ، إلى تحقي

هو تسويق البيانات ذات الطابع الشخصى لمستخدميها ، بهدف إدارة الحملات الإعلانية التى تعد موردا 

 هاما من مواردها ، بل إن هذه الإعلانات تعد المصدر الأول لأرباح هذه المواقع .

لانات تتوافق مع ميول وعلى الرغم مما تحققه الإعلانات المستهدفة من مزايا أهمها ما تقدمه من إع

واهتمامات "المستهلك المستهدف" ، إلا أنها تنطوى على مخاطر تتعلق بالحرية الشخصية واحترام 

حرمة الحياة الخاصة ، لعل أهمها هو أن هذه الإعلانات تساعد على " إنشاء ملفات شخصية منتظمة 

ن غير إرادة منهم ، كما أنها " ع profilage systématique des internautesلمستخدمى الإنترنت 

 un risque deقد تؤدى إلى جعل الملفات الشخصية للمستخدمين بمثابة سلعة تجارية 

marchandisation des profils individuels  بين موردى المضمون )كمواقع التواصل

ة ، وهى حماية الاجتماعى( والمعلنين . ولا شك فى أن هذا الوضع يثير مشكلة على قدر كبير من الأهمي

 خصوصية هؤلاء المستخدمين ، وضرورة وضع ضوابط لاستعمال هذه البيانات .

ومن هنا تبرز أهمية دراسة هذه المشكلة للوقوف على مدى إفادة تلك المواقع من بيانات المستخدمين 

 ، وما يمثله ذلك من انتهاك لخصوصيتهم .

الوطنى ، بل أيضا على الصعيد الدولى ، فقد  ونظرا لأهمية هذه المشكلة ، ليس فحسب على الصعيد

عنيت العديد من التشريعات بمواجهتها سواء على المستوى الأوربى من خلال التوجيهات الأوربية ، 

وكذا التشريعات الوطنية التى تبنت أحكامها ، خاصة القانون الفرنسى ، أو على مستوى التشريعات فى 

، حيث عمدت جميعا إلى وضع العديد من الضوابط التى ترسم الحدود الولايات المتحدة الأمريكية وكندا 

القانونية والفنية للإعلانات التجارية المستهدفة بما يصون خصوصية مستخدمى الإنترنت . هذا بالإضافة 

إلى بعض التشريعات العربية التى عرضت ، بوجه عام ، لتنظيم خدمات الاتصالات والإنترنت ، كما 

 لقانونين المصرى والجزائرى . هى الحال فى ا
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وعليه ، فسنلقى الضوء فى هذه الورقة البحثية على حقيقة الإعلان المستهدف وآلية تنفيذه وسياسة أهم 

مواقع الإنترنت ومواقع التواصل الاجتماعى فى هذا الصدد . كما سنعرض لحقيقة البيانات ذات الطابع 

نات المستهدفة ، ومدى مخاطر الإعلانات المستهدفة على الشخصى ، وأهم هذه البيانات فى مجال الإعلا

 خصوصية المستخدم ، والإطار التشريعى لحماية هذه الخصوصية . 

 خطة البحث :

 الفصل الأول : حقيقة الإعلان التجارى المستهدف

 المبحث الأول : التعريف بالإعلان التجارى المستهدف

   مستهدفلإنترنت بشأن الإعلان التجارى الالمبحث الثانى : نظرة فى سياسة بعض مواقع ا

 الفصل الثانى : البيانات ذات الطابع الشخصى بين الأغراض الإعلانية وحماية الخصوصية

 المبحث الأول : ماهية البيانات ذات الطابع الشخصى . 

  دفة .المبحث الثانى : حماية خصوصية المستخدم فى مواجهة الإعلانات التجارية المسته

 ث الأولالمبح

 حقيقة الإعلان التجارى المستهدف

 تقسيم : 

نتناول فى مطلبين على التوالى التعريف بالإعلان التجارى المستهدف ، ثم نلقى نظرة على سياسة 

 بعض مواقع الإنترنت بشأن الإعلان التجارى المستهدف .

 المطلب الأول

 التعريف بالإعلان التجارى المستهدف

 وأهميته فى مجال الاقتصاد الرقمى :  تعريف الإعلان المستهدف

كما ذكرنا حالا ، فإن الإعلان المستهدف )أو الموجه( هو ذلك الإعلان الذى يعتمد على تحليل 

ودراسة كل ما يتوافر من معلومات وبيانات ذات طابع شخصى أو سلوكى للمستخدم على الإنترنت ، 

ستخدم ، ليس مستفيدا فحسب من خدمة ، بل هو وأى محتوى إلكترونى يتعامل معه ، مما يضحى معه الم

أيضا هدف ، وبياناته مجرد سلعة تستعملها مواقع الإنترنت فى إدارة الحملات الإعلانية ، ويتلقاها 

 المعلنون لتوجيه الإعلانات التى تتوافق مع هذه البيانات .

وذلك بإفصاحه عن هذا  وهو ما يعنى أن الإعلان لا يستهدف إلا المستخدم المهتم فعلا بمحتواه ،

 الاهتمام من خلال نقرات الإعجاب ومشاركات الصور وتحديثات الحالة وغير ذلك .

" La prospection directeوبهذا فإن هذا النمط من الإعلانات يتميز عن مصطلح "التسويق المباشر

،  LCEN (3)انون فى فرنسا والمعروف بق 1002الثقة فى الاقتصاد الرقمى" عام "الذى يعرفه قانون  

. ولا يتلقى المرسل إليه هذه (2)بأنه "إرسال رسالة يتلقاها المرسل إليه تكون مناسبة لأحداث خاصة به "

الرسالة إلا فى اللحظة التى يستعمل فيها وسيلة الاتصال التى تم إرسال الإعلان عليها ، كفتح صندوقه 

 قيه اتصال هاتفى ، وهكذا ...البريدى ، أو مراجعة بريده الإلكترونى ، أو لدى تل
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إذا فالإعلان المستهدف هو إعلان شخصى فى المقام الأول ، بينما التسويق المباشر ، وفقا لوسائله 

 وأهدافه ، ليس كذلك فى جميع الأحوال ، كما فى حالة التسويق عن طريق الرسائل البريدية .

تقديم خدماتها المجانية إلى المستخدمين وتعتمد شركات الإنترنت العملاقة ، كجوجل وفيس بوك ، فى 

على تمويل هذه الخدمات عن طريق الإعلانات التجارية المستهدفة ، فيجد المستخدم فى متناول يده قدرا 

 هائلا متزايدا من الإعلانات الموجهة إليه حيثما تصفح أية مواقع على الإنترنت .

اللافتات الإعلانية التى تعلق ، والإعلانات التى  وإذا كان الإعلان فى صورته التقليدية يعتمد على كم

تقدم عن طريق وسائل الإعلام ، سواء تلفزيون أو إذاعة ، فإن الإعلان الموجه عبر الإنترنت يعتمد على 

المستخدم ذاته ، واستثمار كل نشاط له على الإنترنت ، حيث تتضاعف الإعلانات التى تستهدفه ، تلقائيا 

 لكترونى .، بتزايد نشاطه الإ

وهذا ما يفسر حرص شركات الإنترنت العملاقة على تنويع خدماتها وأنشطتها ، حتى تستطيع جمع 

 .(5)أكبر قدر ممكن من المعلومات المتعلقة بسلوك المستخدمين على الإنترنت

عنه ، وإذا كان الأمر كذلك فلا غرو إذا من القول إن هذا النمط من الإعلانات ، هو بمثابة خيار لا غنى 

 . (6)ولا بديل له لهذه الشركات 

 كيفية استهداف المستخدم بالإعلان :

قد يظهر الإعلان للمستخدم ، حال تصفحه لمقال فى صحيفة ما ، كجزء من الصفحة التى يستضيفها 

أحد متعهدى الإيواء ، دون أن يكون لهذا الأخير ، بوجه عام ، سيطرة فعلية على ما يتم بثه من محتوى 

ذا البث ، لأن الغالب أن الإعلان لا يتم بثه من خلال ذات الخادم الذى يبث منه المحتوى الرئيس وقت ه

 للموقع محل الإيواء .

وعلى العكس من الإعلان الذى ينشر من خلال الصحافة التقليدية ، ويتخذ شكلا ثابتا فى الصحيفة ، فإن 

جهاز المستخدم ، سواء كان حاسبا آليا أو  الإعلان المستهدف قد تنبثق من خلاله ملفات وبرامج إلى

 . (7)لوحيا أو هاتفا ذكيا ، حتى وإن بدا الإعلان فى ظاهره مجرد صورة 

وتتم عملية استهداف المستخدم بعدة خطوات متعاقبة لا تستغرق بضع ثوان . فحين يقوم المستخدم 

، يقوم متعهد إيواء هذا الموقع بإعلام بزيارة موقع ما يتعامل مع شبكة إعلانية تبث إعلاناتها من خلاله  

متصفح المستخدم بذلك ، فيحدث تواصل بين هذا المتصفح وشبكة الإعلان التى تقوم ، على الفور ، 

باسترجاع كل ما يمكنها من ملفات الارتباط الموجودة على هذا المتصفح . وتستطيع هذه الشبكة الوصول 

خلالها نشاط هذا المستخدم خلال فترة من الزمن ، ومن ثم إلى قاعدة بيانات هذا المستخدم تعرف من 

تحدد الإعلان الأمثل الذى يمكن أن توجهه إليه ، ولكن دون أن توجهه إليه بالفعل ، بل الغالب أن تقوم 

 contentبتوجيه متصفح هذا المستخدم إلى الاتصال بخادم المعلن الذى يعرف بشبكة توصيل المحتوى 

delivery network  (CDN)  والذى يقوم ببث الإعلان ، سواء كان صورة أو مقطع فيديو ، على ،

 متصفح المستخدم . 

 أنواع الإعلانات عبر الإنترنت :

مارس  16فى تقريرها الصادر فى (8)( CNILفى فرنسا ، تميز الجمعية الوطنية للمعلوماتية والحريات )

 بين ثلاث أنواع من هذه الإعلانات : بشأن "الإعلانات المستهدفة عبر الإنترنت" (2) 1002
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وهو الإعلان الذى يوجه إلى المستخدم : La publicité personnaliséeالإعلان الشخصى -0

بالنظر إلى المعلومات الشخصية المتوفرة عنه كجنسه وعمره ومكان تواجده ، وهى المعلومات التى 

 .(20)احة على الإنترنتيقدمها المستخدم نفسه عند تسجيله فى أى من الخدمات المت

ويعد هذا النوع هو النمط التقليدى للإعلان ، وهو الأكثر شيوعا على مواقع التواصل الاجتماعى ، إذ 

المستخدم لا يقدم معلومات عامة تتعلق بتحديد هويته فقط ، بل إنه يقدم أيضا معلومات وبيانات ذات 

لذى يتيح لهذه المواقع أن تضع على صفحته طابع شخصى عن ميوله واهتماماته ومعتقداته ، الأمر ا

 الرئيسة قدرا هائلا من الإعلانات التى تتوافق مع هذه البيانات .

على أنه يلاحظ أنه بالنسبة لهذا النوع من الإعلان ضرورة مراعاة ضوابط معالجة البيانات ذات الطابع 

 الشخصى للمستخدم بما يكفل صيانة خصوصيته .

  )المرتبط بالمحتوى(الإعلان الموضوعى - 5

La publicité contextuelle وهو الإعلان الذى يوجه إلى المستخدم بالنظر إلى المحتوى :

الإلكترونى الذى يقوم بالبحث عنه أو بالكلمات المفتاحية التى يستخدمها ، فتتدفق الإعلانات المرتبطة 

فى تتابع الإعلانات المتعلقة بالمنتجات بهذا المحتوى على الموقع محل التصفح ، كما هى الحال ، مثلا ، 

 والخدمات الرياضية لدى تصفح المستخدم مقالا رياضيا . 

ويرمى هذا النوع من الإعلانات إلى تقديم خدمة أفضل للمستخدم عن طريق إتاحة المنتجات والخدمات 

ليه على الإنترنت . التى قد تجد قبولا لديه ، وذلك من واقع المحتوى الذى يبدو أكثر أهمية بالنسبة إ

ما قد يكون متوفرا -بالإضافة إلى  المحتوى الإلكترونى -ويساعد فى تحديد نوعية هذه الإعلانات أيضا 

، أو عمليات البحث السابقة له على  l’adresse IPمن معلومات تتعلق بعنوان الهوية الخاص بالمستخدم 

 أى من محركات البحث .

علانات على مدى توافر ملفات نصية من عدمه )ملفات تعريف وتتوقف فاعلية هذا النوع من الإ

 الارتباط( ، وهى البيانات المخزنة على جهاز الحاسب الآلى الخاص بالمستخدم ، والمعروفة باسم 

témoins de connexion (cookies)(22) . ومدى إمكانية تبادلها ، 

 الإعلان السلوكى -3

La publicité comportementale : الإعلان الذى يوجه إلى المستخدم من خلال تتبع سلوكه وهو

عبر الإنترنت خلال فترة من الزمن . فهو يعتمد على تحليل سلوك المستخدم وميوله من خلال زياراته 

المتتابعة على مواقع الإنترنت ، ومداخلاته ، والكلمات المفتاحية له ، وما ينتجه من محتوى على 

 لعناصر يتم تحديد الإعلانات المناسبة له . الإنترنت . ومن خلال هذه ا

وبعبارة أكثر تحديدا ، فهذا النوع من الإعلانات يرتبط بالسلوك السابق للمستخدم ، وما تم جمعه من 

كلمات مفتاحية ، وذلك دون النظر إلى أية معلومات أو بيانات شخصية متوافرة عنه ، كسنه أو جنسه 

 مثلا . 

تفاوت بين الأنواع الثلاثة المتقدمة ، إلا أنها ليست كذلك فى الحقيقة ، بل هى وعلى الرغم مما يبدو من 

 متقاربة إلى حد بعيد ، وهو ما يظهر من الأمثلة التى سنوردها لاحقا .
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 أطراف الإعلان المستهدف عبر الإنترنت :

وتختلف أطراف يتم الإعلان عبر الإنترنت بإحدى صورتين ، الأولى مباشر ة والثانية غير مباشرة ، 

 . (21)الإعلان بحسب الصورة التى يتم بها

 الإعلان المباشر عبر الإنترنت : -أولا

 وهى الصورة التقليدية للإعلان ، حيث لا يوجد سوى طرفين هما الناشر والمعلن : 

، وهو مورد المحتوى الإلكترونى : ويقصد به موقع  ( (l'éditeur  Le diffuseur)أ(الناشر 

أو تطبيق الهاتف الذكى الذى يقوم بإتاحة المساحات الإعلانية لنشر المحتوى الإعلانى فى الإنترنت 

مقابل أفضل عائد مالى يمكنه تحقيقه لتمويل أنشطته ، كما هى الحال فى نشر الإعلانات من خلال 

المحتوى  مساحات على مواقع الصحافة الإلكترونية . ويتحكم الناشر تقنيا فى عملية نشر الإعلان ، وفى

 الإلكترونى له وفى ملفات الارتباط الإعلانية . 

وهو كل شركة أو مؤسسة تسعى بإمكانياتها التقنية إلى ترويج ما :  L’annonceurالمعلن )ب(

تقدمه من منتجات وسلع وخدمات عبر الإنترنت . ويقوم المعلن بتحديد الهدف من الإعلان والفئة 

 حديد محتوى الإعلان فى ضوء هدف المعلن منه . المستهدفة منه ، ليقوم الناشر بت

 وفى هذه الصورة ، تكون العلاقة مباشرة بين الناشر والمعلن .

 الإعلان غير المباشر )عن طريق وكالات الإعلان( : –ثانيا 

وهى الصورة الغالبة ، وفيها يوجد إلى جانب الناشر والمعلن طرف ثالث ، كوسيط بينهما ، هو وكالة 

 .الإعلان 

هى شبكات متخصصة فى تخطيط وتنظيم وإدارة وتنسيق La régie publicitaire ووكالات الإعلان 

المساحات الإعلانية وتصميم العروض الإعلانية وتقديم الخدمات التقنية التى تتيح تلقى معلومات 

هاتفا ذكيا ، التصفح وتحديد النطاق الجغرافى للجهاز المستخدم فى التصفح ، سواء كان حاسبا آليا أو 

بحيث يتم بث الإعلان من خلال مواقع الإنترنت أو تطبيقات الهواتف الذكية . ولا يقتصر دور وكالات 

الإعلان على مجرد تحديد المحتوى الإعلانى ، بل يتجاوز ذلك إلى تحليل قواعد البيانات وملفات 

 الارتباط الإعلانية المتعلقة بالنشاط السلوكى للمستخدمين . 

وكالات الإعلان بإدارة الإعلانات عبر الإنترنت عن طريق شبكة من الناشرين ، وهؤلاء هم  وتقوم

 مواقع الإنترنت التى يتم النشر من خلالها . 

وفى هذه الصورة   يقوم المعلن بدفع مقابل مالى معين إلى الموقع )الناشر( لقاء كل نقرة تتم على إعلانه  

بينهما ، بل قد لا يعلم المعلن هوية جميع المواقع التى تقوم بنشر  ، ولكن دون أن تقوم علاقة مباشرة

 . (23)الإعلان

وتقوم مواقع الإنترنت العملاقة ، كموقعى )جوجل( و)ياهو( بإتاحة الإعلانات باتباع الطريقين ، وذلك 

ى نفسه ، عن طريق شبكة واسعة من العملاء ، فتقوم بالإعلان إما باعتبارها موردا للمحتوى الإلكترون

 أو باعتبارها وسيطا بين المعلنين والمستخدمين. 
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 طرق الإعلان المستهدف :

هناك عدة طرق لاستهداف المستخدم بالإعلان الإلكترونى ، وهى الإعلان عن طريق محركات البحث ، 

 : (22)أو عن البريد الإلكترونى ، أو عن طريق المواقع والمنتديات

  Adالرئيسة  ، يمكن المعلن من تحديد الكلمات (25)البحث فالإعلان عن طريق محركات -أ  

Wordsالإعلان الأكثر بحثا من جانب مستخدمى هذه المحركات ، كاختيار كلمة تأمين مثلا ، فيظهر 

مباشرة . ومن أبرز  البحث مستطيل بجوار أو أعلى إما بالمعلن بمجرد البحث عن هذه الكلمة الخاص

 .  Google Ad Wordsن طريق محرك البحث الأمثلة على ذلك الإعلان ع

وتتميز هذه الطريقة بأنها تمكن المعلن من الوصول إلى العملاء المستهدفين ، وذلك بواسطة تحديد أو 

اختيار الكلمات الرئيسة لظهور الإعلان ، ومن ثم يستطيع عرض الإعلان أمام أكبر عدد ممكن من 

علانى المعروض . كما تتميز هذه الطريقة أيضا بأنها تمكن المستخدمين المتوقع اهتمامه بالمحتوى الإ

المعلن من تحقيق الاستهداف المحلى والإقليمى ، حيث يستطيع تحديد نطاق جغرافى لظهور الإعلان 

أمام متصفحى هذا النطاق فقط ، كأن يظهر الإعلان لمستخدمى مدينة معينة فقط أو أكثر تقع داخل 

. وأخيرا فإن هذه الطريقة تتميز بالمرونة ، حيث يستطيع المعلن تعديل  مسافة معينة من موقع المعلن

 محتوى الإعلان فى أى وقت ، وعلى أى نحو ، فى ضوء ما قد يطرأ من مستجدات .

، فمؤداه أن يتفق المعلن مع الموقع أو المنتدى ،  (26)أما الإعلان عن طريق المواقع والمنتديات -ب  

رض الإعلان على أى منهما ، سواء تم عرض الإعلان فى شكل شريط بحيث يدفع المعلن قيمة ع

أو إعلان فيديو  Text Adsأو إعلان نصى  Pop-Up Adsأو إعلان منبثق  Banner Adsإعلانى 

Video Ads   أو رعاية من الموقعOn-Site Sponsorships . 

ففضلا عن الاستخدام التقليدى  وأخيرا الإعلان عن طريق البريد الإلكترونى ، وهى طريقة فعالة ،-ج  

للبريد الإلكترونى كوسيلة تراسل سريعة بين مستخدميه ، فقد أصبح وسيلة تسويق تضمن وصول 

الرسالة الإعلانية إلى ملايين المستخدمين . وهذه الطريقة أقرب إلى التسويق المباشر منها إلى الإعلان 

 المستهدف .

 المطلب الثانى

 بشأن الإعلان التجارى المستهدف ع الإنترنت نظرة فى سياسة بعض مواق

نعرض ، فيما يلى ، لسياسة موقعين من أهم مواقع الإنترنت إزاء الإعلانات المستهدفة ، وهما موقعى 

 )جوجل( و)فيس بوك( .

 الإعلانات المستهدفة على موقع جوجل : –أولا 

مستهدفة عبر الإنترنت ، وبوجه يحتل موقع )جوجل(  صدارة المواقع التى تهيمن على الإعلانات ال

 خاص إعلانات المحتوى . ويرجع ذلك إلى أمرين : 

الأول أنه يعتمد فى وضع الإعلانات المستهدفة على الكلمات المفتاحية التى يضعها المستخدم ، ليس 

فحسب ، على محرك البحث )جوجل( ، بل ما يضعه أيضا من كلمات مفتاحية على شركاء )جوجل( من 

 . AOL Search و      Ask.comالبحث الأخرى كمحركى محركات 
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التى يستطيع من خلالها أى مستخدم أن يضع إعلانه على  l’outil AdSenseوالثانى هو خدمة 

الإنترنت نظير مقابل مالى يحصل عليه موقع )جوجل( ويقتسمه مع أصحاب المواقع التى يتم نشر 

ة يقوم على وجود ثلاث أطراف هى المعلن )صاحب الإعلان فيها . وبالتالى فإن عمل هذه الخدم

الإعلان( ، ومقدم الخدمة )شركة جوجل( ، و)الناشر( أصحاب المواقع التى يتم يتم النشر فيها ، بحيث 

 يدفع المعلن المقابل المالى ، ويتم اقتسام هذا المقابل بين هذين الأخيرين .

)مورد المحتوى الإعلانى( ، عليها مع )جوجل( هى عبارة عن برنامج يتعاقد المعلن  AdSenseوخدمة 

، وبمقتضاها يحصل من هذا الأخير على الرمز الكودى لاستخدام هذا البرنامج ، ومن ثم يستطيع أن 

، كما يستطيع (27)يضع إعلانه بمجرد إدراج هذا الرمز  على صفحته المراد نشر الإعلان عليها 

علان على صفحات المواقع المرتبطة به والتى يتناسب )جوجل( أيضا بواسطة هذا الرمز أن يظهر الإ

 محتواها مع الإعلان المراد نشره . 

،  Gmailوبالإضافة إلى ذلك يعرض موقع )جوجل( أيضا إعلاناته لمستخدمى منصة البريد الإلكترونى 

 فتظهر للمستخدم الإعلانات التى تتناسب مع محتوى بريده الإلكترونى .

علانى المستهدف لجوجل عند هذا الحد ، بل يمتد أيضا إلى وضع الإعلانات على ولا يتوقف النشاط الإ

 (. Blogger( ومدوناته )Google Mapsالعديد من خدماته مثل خرائط جوجل )

( الذى أطلقه موقع جوجل مؤخرا Google Chromeبل إن سياسة الخصوصية لمتصفح )جوجل كروم 

ت مستخدميه إلى جوجل ، وبوجه خاص ملفات تعريف الارتباط ، ذكر صراحة أنه يرسل العديد من بيانا

 .(28)التى يعتمد عليها جوجل فى توجيه الإعلانات إلى المستخدم

وعلى الرغم من أن الجانب الأبرز لموقع )جوجل( هو فى نطاق الإعلان الموضوعى )إعلانات 

ذلك ، بل إنه غالبا ما يجمع  المحتوى( ، إلا أن نشاطه فى نطاق الإعلان السلوكى لا يقل أهمية عن

بينهما فى استهداف المستخدم بالإعلانات . وهذا ما يتضح مما تنص عليه سياسة الخصوصية للموقع من 

أن "وضع الإعلانات يمكن أن يقوم على أساس عمليات البحث الأحدث التى قام بها المستخدم ، وليس 

 1002مارس  22ما يقوم به الموقع ، اعتبارا من . هذا بالإضافة إلى  (22)فحسب على آخر عملية بحث "

)المتخصصة فى خدمات ناشرى الإعلانات على الإنترنت(، من  Double click، بعد شرائه شركة 

اقتراح الإعلانات على المستخدم بصورة تلقائية أثناء تصفحه مواقع الإنترنت المختلفة ، سواء جوجل أو 

 شركائها من المواقع الأخرى . 

ن أبرز ما يقوم به موقع )جوجل( لتتبع بيانات المستخدم لأغراض إعلانية ، هو ما يقدمه من على أ

برامج مجانية لمواقع الإنترنت تتيح لها عمل تحليل إحصائى لسلوك مستخدمى الموقع ، بحيث يقوم كل 

البيانات ذات موقع من هذه المواقع بتزويد كل صفحة من صفحاته بهذا البرنامج ليقوم هذا الأخير بجمع 

، ومن ثم إرسال  IP adresseالطابع الشخصى لكل زائر للموقع ، وبوجه خاص عنوان الهوية الرقمية 

هذه البيانات إلى جوجل . وبهذا يستطيع موقع )جوجل( أن يحدد بالضبط المواقع التى زارها كل عنوان 

بأنها جماعية مفصلة ، أى لا هوية رقمية . وتتميز هذه الإحصاءات التى يحصل عليها موقع )جوجل( 

تتعلق بكل مستخدم كل حدة ، كما أنها تكون عن فترات زمنية طويلة إلى حد ما ، إذ تشمل سلوك 

المستخدمين على مدى عدة سنوات ، وهذا ما يمكن موقع )جوجل( من تقسيم المستخدمين إلى فئات 

الفترة ، ومدى تفاعلهم مع وشرائح وقياس مستوى التغير فى سلوك مستخدمى كل فئة خلال هذه 

 . (10)الإعلانات التى تستهدفهم 
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 الإعلانات المستهدفة على موقع )فيس بوك( :–ثانيا 

لمواقع التواصل الاجتماعى ، بوجه عام ، غرض تجارى محدد هو تسويق البيانات ذات الطابع 

ية . ويتميز موقع )فيس الشخصى التى توضع عليها . ويعد هذا التسويق موردا هاما من مواردها  المال

، وإعلانات  PPCبوك( بتنوع مصادر دخله من الإعلانات المستهدفة ، وهى إعلانات الدفع بالنقرة 

 . (12) ، ومتجر الهدايا ، والنقود الافتراضية )وتعرف بنقود فيس بوك(  sponsorالرعاية 

إتاحة التسجيل المجانى المجانى عليه ، ولإدارة هذه الإعلانات ، يعتمد الموقع ، فى المقام الأول ، ونظير 

. وتمثل هذه المعلومات (11)بتحليل المعلومات التى تم جمعها وذلك بغرض استخدامها لأغراض تسويقية

، وهو ما يمثل مادة تسويقية  (12) تكشف عن ميول واهتمامات المستخدمين (13)قاعدة بيانات غير محدودة 

 .(15)قع للحصول عليهاتجذب المعلنين لدفع ثمنها إلى المو

 أنواع الإعلانات التجارية المستهدفة على موقع )فيس بوك( :

يوفر موقع )فيس بوك( نوعين هامين من الإعلانات هما الإعلانات الاجتماعية ونظام الإعلان الدليلى أو 

 الإرشادى )نظام بيكون( . 

 )أ(الإعلانات الاجتماعية :

ى إعلانات شخصية تقوم فكرتها على استغلال إدارة موقع )فيس ه Social Adsالإعلانات الاجتماعية 

بوك( بيانات الملف الشخصى للعضو فى عروض ترويجية على الموقع . ووفقا لسياسة الخصوصية 

للموقع فإن هذا الاستغلال يتقيد بعدم الكشف عن هوية العضو أو إتاحة هذه البيانات للغير . فالموقع يقوم 

يلها والتنبؤ وربط الاهتمامات والأذواق وتوجيه كل هذا للمعلنين . بل إن الموقع بجمع المعلومات وتحل

وغيره من  search historyسجل التصفح  يتعقب زيارات المستخدم على المواقع ، وببيع للمعلنين 

 البيانات ومعلومات عن التطبيقات التى يستخدمها المستخدم .

فى الموقع أو بواسطته ، يستخدم فى تزويد المعلنين بمعلومات وعليه ، فإن أى نشاط يقوم به المستخدم 

، أو بعدم توجيهه إليه لأنه ليس  targeted customerعنه تفيد فى توجيه الإعلان إليه كعميل مستهدف 

 العميل الذي يجب استهدافه .

 lesمستهدفين وتتم آلية الإعلان بأن يقوم المعلن بمراسلة موقع )فيس بوك( وإعلامه بالمستهلكين ال

consommateurs ciblés  من حيث العمر ومحل الإقامة ونوع الجنس والاهتمامات الشخصية

وطبيعة الدراسة ، ومن ثم يقوم موقع )فيس بوك( بعرض نص المراسلة والرابط الإلكترونى للمعلن على 

علن . عندئذ يستطيع صفحات الأعضاء الذين تتوافق ملفاتهم الشخصية مع المستهلكين المستهدفين من الم

 المستخدم أن يرى الإعلان بواسطة النقر على اللافتة الإعلانية .

 )ب(الإعلان الدليلى أو الإرشادى   

 ) Facebook Beacon             :(  

أخرى خلاف موقع )فيس بوك( ،  قد يقوم مستخدم )فيس بوك( بإجراء عمليات شراء من مواقع إنترنت

، فإنه بمجرد قيام المستخدم بعملية (16)( Beacon. ووفقا لنظام ) un forum أو إبداء رأى على منتدى

الشراء هذه ، فإن هذه العملية تظهر على صفحات أصدقائه على فيس بوك . ولا يفيد من هذا النوع من 

 un accord deالإعلانات إلا مواقع الإنترنت التى تكون مرتبطة مع موقع )فيس بوك( باتفاق شراكة 
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partenariat  وهكذا فإن هذا النظام يقوم على أساس تبادل المعلومات بين مستخدمى مواقع الإنترنت .

وهذا هو ما يعلنه موقع )فيس بوك( من أن " مستخدمى فيس بوك سيتمكنون من مشاهدة  المختلفة .

 .  (17)الإعلانات الاجتماعية حتى حد تبادل البيانات بينهم وبين أصدقائهم " 

، لقيامه على أساس الرضاء الضمنى للمستخدم  1007هذا النظام بشدة لدى ظهوره فى عام  وقد انتقد

" ،  l'opt-outبالاشتراك فيه ، حيث وضع على صفحة الفيس بوك عبارة " إلغاء الاشتراك فى النظام 

. وبالتالى فإن وهو ما يعنى أن المستخدم مشترك بالفعل فى هذا النظام ، ما لم يقم بالنقر على هذه العبارة 

مؤدى هذه العبارة هو أن بيانات المستخدم سيتم ظهورها ، تلقائيا ، على صفحات الفيس بوك الخاصة 

بأصدقائه ، وهو ما يعد انتهاكا لخصوصية هذه البيانات دون رضاء صريح منه ، فضلا عن أن كشف 

يتم تبادل أية بيانات شخصية مع أى لن هذه البيانات على هذا النحو يتناقض مع ما يعلنه الموقع من أنه " 

 معلن عند إنشاء إعلان اجتماعي ".

وإزاء حدة هذا الانتقاد ، فقد بادرت إدارة الموقع إلى إجراء تعديل لعبارة  "إلغاء الاشتراك" السابقة ليحل 

ت ، مما يعنى أن نشاط المستخدم على مواقع الإنترن in-l'opt  "(18)محلها عبارة " قبول الاشتراك 

، على صفحات فيس  Beaconالتجارية المرتبطة بشراكة مع موقع )فيس بوك( لن يظهر ، وفقا لنظام 

 بوك الخاصة بأصدقاء المستخدم إلا برضاء هذا الأخير ، والذى يتم بالنقر على عبارة قبول الاشتراك . 

( Amazon كذلك يتيح موقع )فيس بوك( لمستخدميه إصدارات أهم شركائه ، وهو موقع )أمازون

المتخصص فى بيع الكتب الرقمية ، حيث يعرض لهؤلاء المستخدمين  قوائم الإصدارات والكتب التى 

تكون محل إقبال من أصدقاءهم على موقع )أمازون( ، فيستطيع هذا الصديق إهداء الكتاب إلى مستخدم 

وهى ما يطلق عليها  )فيس بوك( ، بمجرد نقرة واحدة من هذا الأخير بقبول الاشتراك فى الخدمة ،

service est en « opt-in » . 

وهكذا ، فإن موقع )فيس بوك( ، لا يكتفى فحسب ببث الإعلانات الشخصية التى تقوم على استخدام 

البيانات الشخصية للمستخدمين ، بل إنه أيضا يدرس سلوكياتهم الشرائية ليقدم إليهم مقترحات إعلانية 

 . (12)تتناسب مع هذه السلوكيات

 المبحث الثانى 

 وحماية خصوصية المستخدم فى مواجهة الإعلان المستهدف ماهية البيانات ذات الطابع الشخصى 

 تقسيم :

نقسم الدراسة فى هذا المبحث إلى مطلبين ، نخصص الأول لتحديد ماهية البيانات ذات الطابع الشخصى 

 نات التجارية المستهدفة .، ونتناول فى الثانى حماية خصوصية المستخدم فى مواجهة الإعلا

 المطلب الأول

 ماهية البيانات ذات الطابع الشخصى 

 تعريف البيانات ذات الطابع الشخصى : -أولا 

بأنها " كل معلومة تتعلق بشخص طبيعى معين أو يمكن تعيينه  (30)تعرف البيانات ذات الطابع الشخصى 

رقم الهوية أو إلى واحد أو أكثر من العناصر  ، بصورة مباشرة أو غير مباشرة ، عن طريق الرجوع إلى
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 802/1002من قانون المعلوماتية والحريات الفرنسى المعدل بقانون رقم  1/1المميزة له .. " )المادة 

 . (32)(  1002أغسطس  6الصادر بتاريخ 

حديده من كان من شأنها تإذا فالعبرة فى اعتبار بيانات المستخدم ذات طابع شخصى أم لا ، هو ما إذا 

أو يمكن أن يؤدى  identifiéeفيعد بيانا ذا طابع شخصى كل ما يكشف عن شخص المستخدم عدمه . 

 .identifiableإلى الكشف عن شخصه 

وعليه ، فإنه تعد بيانات ذات طابع شخصى ما يضعه المستخدم من بيانات عند التسجيل فى إحدى 

ى موقع )فيس بوك( ، مثلا ، كالاسم الأول واسم خدمات الإنترنت ، كما هى الحال بالنسبة لمستخدم

العائلة وعنوان البريد الإلكترونى وكلمة المرور ونوع الجنس وتاريخ الميلاد ، وكذلك البيانات المتعلقة 

بمهنته وخبرته العملية . وهناك من البيانات ما قد يوضع فى وقت لاحق على التسجيل كرقم بطاقة 

 des informations ما سبق ما يعرف بالبيانات الأكثر خصوصية الائتمان مثلا .  ويضاف إلى

sensibles . كالعقيدة الدينية للمستخدم أو أفكاره السياسية أو ميوله الاجتماعية أو حالته الصحية 

وتزداد أهمية هذه البيانات فيما لو كان المستخدم قاصرا ، لما قد يضعه ، فضلا عن بياناته الخاصة ، من 

رى تتعلق بالغير )كأفراد أسرته( كمحل إقامة الأسرة أو عنوان البريد الإلكترونى لأحد أفرادها بيانات أخ

 .  (31)أو رقم الهاتف الثابت لها 

 أهمية بعض البيانات ذات الطابع الشخصى فى مجال الإعلان التجارى المستهدف : 

جارى المستهدف ، وهى عنوان تبرز أهمية بعض البيانات ذات الطابع الشخصى فى مجال الإعلان الت

 هوية المستخدم ، وملفات تعريف الارتباط . ونشير إليهما فيما يلى: 

 )أ( عنوان هوية المستخدم :

. ووفقا (33)( هو وسيلة تحديد جهاز الحاسب الآلى حال اتصاله بالإنترنتadresse IPعنوان الهوية )

فإن  (32)لتى يتبعها موقع )فيس بوك(ا La politique de confidentialitéلسياسة الخصوصية 

( IPبتسجيل نوع التصفح وعنوان الهوية ) -بمجرد تسجيل الدخول عليه -الموقع يعلن للأعضاء أنه يقوم 

 .  (35)لجهاز المستخدم 

عن مدى إمكان اعتبار هذا العنوان من قبيل البيانات ، فى فرنسا ، وإزاء هذه السياسة فقد أثير التساؤل 

ع الشخصى أم لا ، ومن ثم خضوعه لأحكام قانون المعلوماتية بشأن جمع وتسجيل هذا النوع ذات الطاب

( قبل جمع أى CNILمن البيانات ، خاصة وأنه يلزم إذن الجمعية الوطنية للمعلوماتية والحريات )

 ( .IPعنوان )

 الفرنسى إزاء هذه المسألة بين اتجاهين : انقسم القضاء وقد 

( من بين البيانات ذات الطابع الشخصى . وتطبيقا لهذا قضى IPم اعتبار عنوان )الأول يذهب إلى عد

بأن بيانات المستخدمين التى يجب على متعهدى الإيواء جمعها والاحتفاظ بها هى اسم المستخدم ولقبه 

،  ( لا يحدد ، ولو بصورة غير مباشرةIP، وذلك تأسيسا على أن عنوان ) (36)ومحل إقامته ورقم الهاتف 

 .  (37)هوية شخص طبيعى ، لأنه إنما يتعلق بجهاز وليس بشخص 

( من قبيل البيانات الشخصية وبالتالى IPأما الاتجاه الثانى ، وهو ما نرجحه ، فيذهب إلى اعتبار عنوان )

أحد عناصر الهوية الرقمية . وهو ما قضى به فى أكثر من دعوى بشأن قيام بعض مستخدمى موقع 
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مصنفات مقلدة ، حيث قضى بإلزام الموقع بالكشف للمدعى عن البيانات التى تحدد هوية )يوتيوب( بنشر 

( هو IP، استنادا إلى أن عنوان )(38)( وعنوان البريد الإلكترونىIPهؤلاء المستخدمين ، ومنها عنوان )

 بيان ذو طابع شخصى لأنه وسيلة للتعرف على شخص مستخدم جهاز الحاسب الآلى ،  وإن كان ذلك

 " . l'internaute" لا "المستخدم l'abonnéبطريق غير مباشر ،لأنه يحدد شخص "المشترك 

( إذ أوجبت على CNILوهذا الاتجاه الأخير هو ما أخذت به الجمعية الوطنية للمعلوماتية والحريات )

ره ( باعتباIPمقدمى خدمات الإنترنت الحصول على إذن منها قبل معالجة أو جمع أى عنوان هوية )

، كما يبدو أن المشرع الفرنسى قد  (20). وهو أيضا ما أخذت به محكمة النقض  (32)بيانا ذا طابع شخصى 

 .  (22)أخذ به حديثا 

 )ب( ملفات تعريف الارتباط الإعلانية :

، عموما ، هى  témoins de connexion ((cookiesكما سبق القول ، فإن ملفات تعريف الارتباط 

ى تقوم بحفظ مواقع الويب التى سبق للمستخدم دخولها ، وذلك لتسهيل تصفحه مستقبلا تلك الملفات الت

فهى عبارة عن ملفات نصية صغيرة يتم وضعها على القرص الثابت وحفظ تفضيلاته ومعلوماته. 

وتساعد فى تشغيل المواقع وتجميع المعلومات حول نشاط المستخدم على الإنترنت ، وهى تستخدم ، 

لمثال ، فى تخزين التفضيلات والإعدادات الخاصة بالمستخدم ، والمساعدة فى تسجيل على سبيل ا

 . (21)الدخول ، وتقديم الإعلانات الموجهة، وتحليل عمليات الموقع 

ويتم وضع هذه الملفات على جهاز المستخدم بمجرد أن يدخل ، فى شريط العناوين ، عنوان الموقع الذى 

الجهاز بعمليتين متزامنتين : الأولى هى إرسال طلب إلى الموقع محل  يبحث عنه ، حيث يقوم متصفح

الخاص بهذا المستخدم ، ومبينا به نوع المتصفح المستخدم ونظام تشغيل  IPالبحث ، متضمنا عنوان 

.  Log Filesالجهاز ، ويتم تخزين هذه المعلومات فى ملفات خاصة بالخادم "المزود" ، تعرف باسم 

بحث عن ملفات الارتباط ذات الصلة بالموقع محل البحث ، فإن عثر عليها فإنه يقوم والثانية هى ال

بإرسالها إلى هذا الأخير . وبمجرد أن يتلقى هذا الموقع طلب المشاهدة وملفات الارتباط يقوم بإرسال 

ات . هذه الملفات إلى جهاز المستخدم لتخزن عليه ، وليستخدمها فى تتبع نشاطه واستهدافه بالإعلان

وهذه الملفات . (23)ويقوم الموقع بتحديث المعلومات التى تتضمنها هذه الملفات مع كل زيارة للمستخدم له

 . (22)إما أن تكون مؤقتة أو دائمة 

وبهذا يتبين أن ملفات تعريف الارتباط الإعلانية تلعب دورا جوهريا فى استهداف المستخدم ، حيث 

على إدارة الحملات الإعلانية فى تحديد عدد مرات تصفح المستخدم  تستخدمها وكالات الإعلان القائمة

 لموقع ما ، ومن ثم تحديد نوعية الحملات الإعلانية التى توجه إليه .

 المطلب الثانى

 حماية خصوصية المستخدم فى مواجهة الإعلانات المستهدفة 

 تقسيم :

هنا أثر معالجة هذه البيانات على خصوصية بعد أن حددنا مفهوم البيانات ذات الطابع الشخصى ، نتناول 

نوزع دراسذة هذذا المطلذب المستخدم ، والقواعد القانونية التى تكفل حماية هذذه  الخصوصذية . وعليذه فسذ

إلى فرعين ، نتناول فى الأول مضمون معالجة البيانات ذات الطابع الشخصى للمستخدم والمخذاطر التذى 
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حماية المستخدم فى مواجهة استعمال بياناتذه طار التشريعى لحماية قد تنجم عنها ، ونعرض فى الثانى للإ

 الشخصية لأغراض إعلانية .

 الفرع الأول

 معالجة البيانات ذات الطابع الشخصى   )المضمون والمخاطر(

 المقصود بمعالجة البيانات ذات الطابع الشخصى :

وع العمليذات التذى تجذرى علذى هذذه يقصد بمعالجة البيانات  ذات الطابع الشخصذى " كذل عمليذة أو مجمذ

البيانذذات ، بصذذرف النظذذر عذذن الوسذذيلة المسذذتخدمة ، وبوجذذه خذذاص الجمذذع والتسذذجيل والتنظذذيم والحفذذظ 

)التخذذزين( والتحريذذف والتعذذديل والاسذذترجاع والفحذذص والاسذذتخدام والنقذذل والنشذذر أو أى شذذكل آخذذر 

مذذذن قذذذانون المعلوماتيذذذة  1/3" )م  للإتاحذذذة ، والتقريذذذب والتوصذذذيل وكذذذذلك الغلذذذق والمحذذذو والإتذذذلاف

 والحريات(.

مذذن قذذانون  8ويعذذد جمذذع البيانذذات ذات الطذذابع الشخصذذى مذذن أهذذم صذذور معالجتهذذا . وقذذد نصذذت المذذادة   

المعلوماتية الفرنسى على أنه " يحظر جمع أو معالجة البيانات ذات الطابع الشخصذى ، والتذى مذن شذأنها 

عن الأصول العرقية أو الآراء السياسية أو الفلسذفية أو العقيذدة  أن تكشف ، بشكل مباشر أو غير مباشر ،

 . (25)الدينية أو الانتماء النقابى للشخص ، أو تلك التى تتعلق بصحته أو بحياته الجنسية "

ويؤخذ من هذا النص أن جمع البيانات الشخصية للمستخدم ليس محظورا بذاته ، بل المحظور هو الجمذع 

. (26)مشروع كالتدليس أو ذلك الذى يتم بالرغم مذن اعتذراض صذاحب هذذه البيانذاتالذى يتم بطريق غير 

ويعد جمع هذه البيانات بطريق التدليس جريمة يعاقب عليها بالسجن لمدة خمس سنوات وغرامة ثلاثمائذة 

 .(27)عقوبات فرنسى(  116/28ألف يورو )م 

البيانذات التذى يضذعها المسذتخدم ، وهذى وتقوم مواقع التواصل الاجتماعى بجمع وحفذظ ثذلاث أنذواع مذن 

( الخاصذة بالأعضذاء( IPالبيانات ذات الطابع الشخصى ، وبيانات الاتصال بالانترنت )كعناوين الهوية )

 .  (28)، وأخيرا بيانات التصفح وهى المتعلقة بالمواقع التى يتصفحها المستخدم 

ر البيانات التى يتم جمعها لأغراض وعلى الرغم من تمسك مواقع التواصل الاجتماعى بعدم اعتبا

إعلانية بيانات ذات طابع شخصى استنادا إلى أنها لا تنطوى على كشف لهوية المستخدم ، إلا أن الراجح 

هو اعتبار هذه البيانات والتى تظهر على صفحة الملف الشخصى للمستخدم ، كالسن ونوع الجنس ومحل 

 . (22)ا جميعا تتعلق بشخص محدد الإقامة ، هى بيانات ذات طابع شخصى ، لأنه

 تحديد المسئول عن معالجة بيانات المستخدمين للأغراض الإعلانية : 

يثور التساؤل فى مجال الإعلانات المستهدفة عن تحديد المسئول عن معالجذة بيانذات المسذتخدمين . وفذى 

 co-responsabilitéكة   هذا الصدد انقسم الذرأى بذين اتجذاهين :  الأول يأخذذ بفكذرة المسذئولية المشذتر

 12( مذن التوجيذه الأوربذى الصذادر D)1بين إدارة الموقذع والمسذتخدم : ويسذتند هذذا الاتجذاه إلذى المذادة 

، والتى عرفت المسئول عن معالجة البيانات بأنذه ذلذك " الشذخص الطبيعذى أو المعنذوى ،  2225أكتوبر 

رى ، يتولى وحده ، أو بالاشذتراك مذع الغيذر ، تحديذد أو السلطة العامة ، أو المرفق العام ، أو أى هيئة أخ

 .  (50)أغراض ووسائل معالجة البيانات ذات الطابع الشخصى " 
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ووفقا لهذا الاتجاه فإن إدارة الموقع ليست وحدها المسئول عن معالجذة البيانذات لأن دورهذا يقتصذر علذى 

ه هو وحده من يقرر وضع هذه البيانذات إتاحة وسائل المعالجة دون تحديد الغرض منها ، والمستخدم نفس

وتعديلها وتحديد الغرض منها ، وبالتالى يجذب اعتبذاره مسذئولا أيضذا عذن معالجذة هذذه البيانذات . وتأخذذ 

( حيذذث أكذذدت فذذى نشذذرتها الصذذادرة عذذام CNILبهذذذا الذذرأى الجمعيذذة الوطنيذذة للمعلوماتيذذة والحريذذات )

 بيانات . على اعتبار المدون مسئولا عن معالجة ال 1005

: ويسذتند هذذا  La régie publicitaire لوكذالات الإعذلان أما الاتجاه الثانى فيقذول بالمسذئولية الفرديذة 

( من قانون المعلوماتيذة والحريذات التذى تقضذى بذأن المسذئول عذن معالجذة البيانذات I)3الرأى إلى المادة 

و الهيئة التذى تحذدد أهدافذه ووسذائله " ذات الطابع الشخصى هو " الشخص أو السلطة العامة أو المرفق أ
. وعليه تعد مواقع )جوجذل( و)يذاهو( و)فذيس بذوك( هذى المسذئولة عذن معالجذة بيانذات المسذتخدمين  (52)

 باعتبارها هى التى تحدد الغرض من معالجة هذه البيانات ووسائلها . 

المعالجذة " ، فإننذا نذرى أن  ووفقا لمعيار " القدرة على تحديد الغذرض مذن معالجذة البيانذات ووسذيلة هذذه

كذذل مذذن الناشذذر ومذذورد فذذى مجذذال الإعذذلان المسذذتهدف هذذو تخدمين المسذذئول عذذن معالجذذة بيانذذات المسذذ

وهذذو موقذذع الإنترنذذت أو تطبيذذق الهذذاتف الذذذكى الذذذى يقذذوم  -إذ عمذذلا يقذذوم الناشذذر  المحتذذوى الإعلانذذى ، 

ونقذل بيانذات المسذتخدم ، وأهمهذا عنذذوان  بحفذظ – بإتاحذة المسذاحات الإعلانيذة لنشذر المحتذوى الإعلانذى

( ، إلذذى مذذورد المحتذذوى الإعلانذذى ليذذتمكن هذذذا الأخيذذر مذذن توجيذذه الإعذذلان إلذذى المسذذتخدم IPالهويذذة )

المسذذتهدف . ومذذؤدى هذذذا هذذو اعتبذذار الناشذذر مسذذئولا مذذع مذذورد المحتذذوى الإعلانذذى عذذن معالجذذة بيانذذات 

يكذون قذد تذدخل فذى تحديذد أغذراض -دوره الذذى يؤديذهوفقذا لذ –المستخدم فى الإعذلان المسذتهدف ، لأنذه 

 ووسائل معالجة البيانات ذات الطابع الشخصى . 

إمذا باعتبارهذا مذوردا للمحتذوى الإلكترونذى قد سبق القول إن موقعى )جوجل( و)ياهو( تتيح الإعلانذات و

معالجة بيانذات هذؤلاء نفسه ، أو باعتبارها وسيطا بين المعلنين والمستخدمين ، وبالتالى فهى مسئولة عن 

 المستخدمين .

أما المعلن فلا يكذون مسذئولا عذن معالجذة بيانذات المسذتخدمين إلا حذين يكذون بإمكانذه الوصذول إلذى هذذه 

البيانات ومعالجتها ، وذلك كما هى الحذال بالنسذبة لذبعض المعلنذين ، كمطذورى تطبيقذات إعلانذات موقذع 

درة تقنيذة ، علذذى جمذع بيانذات المسذتخدمين ذات الطذذابع )فذيس بذوك( الذذين يسذتطيعون ، بمذذا لذديهم مذن قذ

الشخصى من خلال الموقع أو الشركة التى تذدير الإعذلان المسذتهدف علذى موقذع التواصذل الاجتمذاعى ، 

. ففى مثل هذه الحالذة يكذون المعلذن  (51)ومن ثم يكون بإمكانهم تحديد غرض ووسيلة معالجة هذه البيانات

 ت شأنه شأن موقع التواصل الاجتماعى ذاته . مسئولا عن معالجة البيانا

 مخاطر معالجة بيانات المستخدمين لأغراض إعلانية :نماذج لبعض 

تتعدد مخاطر معالجة بيانات المستخدم الشخصية لأغذراض إعلانيذة ، وهذو مذا حذدث بالفعذل عذن طريذق 

المسذتهدفة عليهذا ، الأمذر أشهر مواقع الإنترنت التى كانت منفذا لبرامج ضارة من خذلال بذث الإعلانذات 

 الذى يثير التساؤل عن مدى مسئوليتها عن   أى محتوى غير مشروع .

 : (53)ونكتفى فى هذا الصدد باستعراض بعض الأمثلة على تلك المخاطر  

الإعلان المستهدف قد يكوون وسويلة لاختوراق الحسواب المصورفى للمسوتخدم علوى الإنترنوت )حالوة -0

 (: YouTube 5102موقع 
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الإعلان المستهدف قد تتسلل مذن خلالذه بذرامج ضذارة إلذى جهذاز المسذتخدم ، تتمثذل خطورتهذا فذى أنهذا ف

تعمل بصورة تلقائية بمجرد ظهور الإعلان على الجهاز ، ودون حاجة إلى النقر عليه لمشذاهدته . وتقذوم 

 ”banking Trojan“هذه البرامج بإطلاق فيروس خاص باختراق الحسابات المصرفية على الإنترنت 

virus  وإجراء عمليات تحويل غير مشروعة لأموال المستخدم . وتعمل هذه البرامج بصفة على أساسذية

لإحذدى  1022غيذر المحميذة . وهذذا مذا وقذع بالفعذل فذى فبرايذر  Internet Explorerعلذى إصذدارات 

أن برنامجذا ، وهى متخصصة فى أمن برامج المعلوماتية ، حذين اكتشذفت  YouTubeمستخدمات موقع 

ضارا قد تسلل إلى جهازها عن طريق رابط الموقع ويقذوم بالتلصذص علذى معلوماتهذا الشخصذية بمجذرد 

مشاهدتها للفيديو على الموقع حتى دون أن تنقر على الإعلان . ولا شك أن خطذورة مثذل هذذه البذرامج لا 

ا الاكتشذذاف مذذن يذذأتى فحسذذب مذذن صذذعوبة اكتشذذافها مذذن المسذذتخدم المتخصذذص ، بذذل مذذن اسذذتحالة هذذذ

 .(52)المستخدم غير المتخصص ، وهو غالب حال المستخدمين

هجمات البرامج الخبيثة من خلال الإعلانات المستهدفة لمسوتخدمى موقوع يواهو )حالوة موقوع يواهو -5

5103-5102) 

، وعلذذى مذذدار عذذدة أيذذام بعذذد حلولذذه ، اسذذتطاع بعذذض قراصذذنة  1022قبذذل بضذذعة أيذذام مذذن حلذذول عذذام 

عن طريق شبكة إعلانية ، بث إعلانات تحوى برامج ضارة ، يصعب اكتشذافها ، علذى موقذع  الإنترنت ،

ياهو ، تعمل تلقائيا دون حاجة إلى قيام المستخدم بالنقر على الإعلان لمشاهدته ، بل تعمل بمجذرد دخذول 

بخذذادم المسذتخدم علذذى إعلانذذات يذذاهو ، حيذث يقذذوم هذذذا الأخيذذر بتوجيذذه متصذفح المسذذتخدم إلذذى الاتصذذال 

 المعلن الذى يرسل البرنامج الضار إلى هذا المتصفح بدلا من عرض الإعلان . 

وقد بلغت خطورة هذا البرنامج أنه اخترق النظام الأمنى لموقذع يمتلذك منظومذة أمنيذة تعذد هذى الأقذوى ، 

بسهولة ، ولولا أن هذا البرنامج قد أصاب جهاز أحد أعضاء فريق العمل بموقع ياهو ، لما أمكن اكتشافه 

الأمر الذى يشير إلى مدى خطورة مثل هذه البرامج علذى المسذتخدم العذادى الذذى يتعامذل مذع الإعلانذات 

 .  (55)المستهدفة على المواقع العادية التى لا تتمتع بمثل الحماية التى يتمتع بها موقع ياهو

وهميوة )حالوة موقوع الإعلان المستهدف قد يكون وسيلة لاختوراق جهواا المسوتخدم ببورامج حمايوة -3

  (:5105دورى لعبة بيسبول الأمريكى 

تعرض نحو ثلاثمائة ألذف مذن مسذتخدمى موقذع اللعبذة الأشذهر فذى الولايذات المتحذدة الأمريكيذة ، دورى 

، لبذرامج ضذارة تنفذذ إلذى  MLB.com، وهذو موقذع  Major League Baseball (MLB)بيسذبول 

بشذأن سذاعات يذد ثمينذة  malicious advertisementث جهاز المستخدم بمجرد النقر على إعذلان خبيذ

بأسعار مخفضة ، وقد تم بث هذا الإعلان أعلى صفحة الموقذع عذن طريذق شذبكة إعلانيذة ، بحيذث تعمذل 

هذذذه البذذرامج بمجذذرد أن يقذذوم المسذذتخدم بذذالنقر علذذى الإعذذلان فيظهذذر لذذه برنذذامج حمايذذة وهمذذى ضذذد 

تخدم ويوهمه بذالعثور علذى فيروسذات تحتذاج إزالتهذا إلذى الفيروسات ، يتظاهر بفحص ملفات جهاز المس

شراء هذا البرنذامج "الذوهمى" بسذعر مخفذض ، وهكذذا يكذون الإعذلان المسذتهدف منفذذا لاختذراق جهذاز      

 .(56)المستخدم

بيع المساحات الإعلانية  لشركات إعلان وهمية  قد يكون وسيلة للابتزاا الموالى للمسوتخدم )حالوة -2

 (:New York Times 5112 موقع صحيفة
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بطلذذب شذذراء  New York Times، تقذذدمت شذذبكة إعلانيذذة وهميذذة إلذذى صذذحيفة  1002فذذى سذذبتمبر 

زاعمذة أنهذا تمثذل إحذدى شذركات  NYTimes.comمساحات إعلانية على موقع الصذحيفة الإلكترونذى 

، الأمر الذى لذم ، والتى كان قد سبق لها بث إعلانات على موقع الصحيفة  Vonageالاتصالات وتدعى 

تتردد معه هذه الصحيفة فى قبول بيذع المسذاحات الإعلانيذة لذذلك الطذرف الذوهمى الذذى بذث ، فذى بذاد  

، ثذذم مذذا لبذذث أن اسذذتبدلها بذذأخرى  Vonageالأمذذر ، ولعذذدة أسذذابيع ، إعلانذذات مشذذروعة لصذذالح شذذركة 

ه فى حاجة إلى شراء برنذامج تتضمن رسالة للمستخدم تفيده بأن جهاز الحاسب الخاص به غير آمن ، وأن

وبمجذذرد تحميذذل البرنذذامج علذذى الجهذذاز يقذذوم بسذذرقة البيانذذات الشخصذذية -هذذو فذذى حقيقتذذه وهمذذى -حمايذذة 

 (57)للمستخدم وابتزازه ماليا فى مقابل إزالة البرنامج الضار من على جهازه

 الفرع الثانى 

 اناته الشخصية لأغراض إعلانيةفى مواجهة استعمال بي حماية المستخدمالإطار التشريعى لحماية 

يتمتع المستخدم بالحق فى الخصوصية سذواء وفقذا للمبذدأ العذام فذى حمايذة حرمذة الحيذاة الخاصذة وسذرية 

المراسلات والاتصالات ، أو وفقا للتشريعات الخاصة بحماية المعلومات والبيانات الشخصية وتشريعات 

 : وهو ما نعالجه تباعا فيما يلى حماية المستهلك .

حق المستخدم فى الخصوصية وفقوا للقواعود العاموة فوى حمايوة الحوق فوى حرموة الحيواة الخاصوة -أولا

 وسرية المراسلات :

أن الإعلانذات المسذتهدفة تحقذق مزايذا يصذعب إنكارهذا ، سذواء بالنسذبة لمواقذع الإنترنذت على الرغم من 

 Le carburant de l’économieالتذذى تعذذد هذذذه الإعلانذذات ، بالفعذذل ، عصذذب الاقتصذذاد الرقمذذى 

numérique  لهذا ، أو بالنسذبة للمسذتخدم ذاتذه باعتبذاره مسذذتهلكا تذوفر لذه هذذه الإعلانذات أفضذل فذذرص

الاختيار بين الخدمات والمنتجات التى تتناسب مع ميوله الشخصية والسلوكية ، إلا أنها تمثل انتهاكا جديا 

 لخصوصيته .

قذوق اللصذيقة بشذخص الإنسذان ، ويتمتذع بحمايذة دسذذتورية ولمذا كذان الحذق فذى الخصوصذية هذو مذن الح

وقانونية ، سواء كان هذا فى البيئة التقليديذة أو البيئذة الافتراضذية ، فذإن هذذه الحمايذة تشذمل ، بداهذة ، مذا 

يتعلق باستعمال البيانات ذات الطابع الشخصى للمستخدم لأغراض إعلانيذة علذى الإنترنذت ، لمذا ينطذوى 

مال من مجافذاة لجذوهر هذذه الخصوصذية ، وهذو " حذق الشذخص فذى أن يحذتفظ بأسذرار عليه هذا الاستع

 . (58)تتعلق بحقوقه الشخصية من المتعذر على العامة معرفتها إلا بإرادته " 

فالمعلومات الشخصية للإنسان هى من أهم جوانب حقه فى الخصوصية ، وهو     ما قضت بذه المحكمذة 

من أن" ثمة مناطق مذن الحيذاة الخاصذة لكذل فذرد تمثذل أغذوارا لا  2222مارس  28الدستورية العليا فى 

يجوز النفاذ إليهذا وينبغذى دومذا ، ولاعتبذار مشذروع ،            ألا يقتحمهذا أحذد ضذمانا لسذريتها وصذونا 

 . (52)لحرمتها ، ودفعا لمحاولة التلصص عليها أو اختلاس بعض جوانبها " 

صذذوص الدسذذتورية والقانونيذذة ، الدوليذذة منهذذا والوطنيذذة ، لتكذذريس هذذذا ولذذذلك يبذذدو بذذدهيا أن تتذذداعى الن

 : (60)الحق

* فمذذن الثابذذت أنذذه لا يجذذوز " إخضذذاع أحذذد للتذذدخل التعسذذفى فذذى حياتذذه الخاصذذة أو أسذذرته أو مسذذكنه أو 

، (62)مذن الإعذلان العذالمى لحقذوق الإنسذان(  21مراسلاته ، ولا لأى اعتداء يمس شذرفه أو سذمعته " )م 

 مدنى فرنسى( . 2" لكل إنسان الحق فى احترام حياته الخاصة " )م  نوأ
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على أن " لحيذاة المذواطنين الخاصذة  1021من الدستور المصرى لسنة  38نصت المادة * وفى مصر ، 

حرمة ، وسريتها مكفولذة ، ولا يجذوز مصذادرة المراسذلات البريديذة والبرقيذة والإلكترونيذة والمحادثذات 

من وسائل الاتصال ، ولا مراقبتها ولا الاطلاع عليها إلا فى الأحوال التى يبينها القذانون  الهاتفية وغيرها

مذدنى مصذرى علذى حذق مذن تعذرض للاعتذداء علذى أى  50وبأمر قضائى مسبب " . كذلك أكدت المادة 

 من هذه الحقوق أن يطلب وقف هذا الاعتداء فضلا عن طلب  التعويض عنه . 

حمايذة الحذق فذى  (61) 1003لسذنة  20قذانون تنظذيم الاتصذالات المصذرى رقذم  مذن ٣٧ المذادةكما كفلذت 

خصوصية البيانات والمعلومات الخاصة بمستخدمى الاتصالات فى مواجهة القائمين علذى تقذديم خذدمات 

 عذن تقذل لا وبغرامذة أشذهر ثلاثذة عذن تقذل لا مدة  بالحبس، إذ نصت على أن  " يعاقب  (63)الاتصالات 

 وظيفته تأدية أثناء قام من كل ، العقوبتين هاتين بإحدى أو جنيه ألف خمسين تجاوز ولا نيهج آلاف خمسة

 رسذالة لمضذمون أوتسذجيل نشذر أو إذاعذة-١ الآتيذة الأفعذال بإحذدى بسذببها أو الاتصذالات مجذال ىفذ

 أية تحوير أو إعاقة أو تغيير أو إخفاء- ٢.  ذلك ىف ىقانون سند له يكون أن دون منها لجزء أو اتصالات

 بمسذتخدمي خاصذة معلومات أية إفشاء-2..... - ٧.  إليه وصلت قد تكون منها لجزء أو اتصالات رسالة

 . (62)"  وجه حق دون وذلك اتصالات من يتلقونه ما أو يجرونه عما أو الاتصال شبكات

حرمذة حيذاة  مذن الدسذتور  علذى أنذه لا يجذوز انتهذاك 32فقذد نصذت المذادة * أما فى التشريع الجزائورى 

المواطن الخاصة ... وسرية المراسذلات والاتصذالات الخاصذة بكذل أشذكالها مضذمونة" . كذذلك أشذارت 

مذذدنى إلذذى الحقذذوق الملازمذذة للشخصذذية وأجذذازت لمذذن وقذذع عليذذه اعتذذداء بشذذأنها طلذذب وقذذف  27المذذادة 

)مستحدثتان(  2كرر مكرر  ، م 303و(65))معدلة(  303الاعتداء والتعويض عنه . كما اعتبرت المادتان 
 من قانون العقوبات أن الاعتداء على حرمة الحياة الخاصة جريمة يعاقب عليها قانونا .(66)

وفى مجذال المعلومذات والبيانذات الشخصذية لمسذتخدمى الإنترنذت ، أكذد المشذرع الجزائذرى علذى التذزام 

- 28لمرسذوم التنفيذذى رقذم مقدمى خدمات الإنترنت بحفظ سرية بياناتهم ومعلومذاتهم ، وذلذك بمقتضذى ا

بشذذأن ضذذبط شذذروط وكيفيذة إقامذذة خذذدمات الإنترنذذت واسذذتغلالها  (67) 2228أغسذذطس   15بتذاريخ  156

إذ نصذذت (، (86)1000أكتذذوبر سذذنة 22المذذؤرف فذذى  307-1000)المعذذدل بموجذذب مرسذذوم تنفيذذذى رقذذم 

قذة بحيذاة مشذتركيه الخاصذة منه على أن يلتذزم بالمحافظذة علذى سذرية كذل المعلومذات المتعل 22/1المادة 

 وعدم الإدلاء بها إلا فى الحالات المنصوص عليها فى القانون . 

  (62)ويستثنى من هذا الالتزام ما يتعلق بمقتضيات حماية النظام العام التى تلذزم مقذدمى خذدمات الإنترنذت 

ووضذذذذعها تحذذذذت تصذذذذرف السذذذذلطات المختصذذذذة بذذذذإجراء التحريذذذذات (70)بجمذذذذع بيانذذذذات المسذذذذتخدمين

بشذذأن الوقايذذة مذذن  1002سذذنة  2/2مذذن  قذذانون  3. وهذذو مذذا نصذذت عليذذه صذذراحة المذذادة (72)والتحقيقذذات

مذذن هذذذا  20/2، حيذذث ألزمذذت المذذادة  (72)الجذذرائم المتصذذلة بتكنولوجيذذا الإعذذلام والاتصذذال ومكافحتهذذا 

 القانون بمساعدة السلطات المكلفة بالتحريات والتحقيقات القضائية .

القول إن مفهوم الاتصذالات ينصذرف إلذى أيذة وسذيلة لإرسذال أو اسذتقبال الرمذوز أو  وبوجه عام ، يمكن

مذن قذانون  2/3الإشارات أو الرسائل أو الكتابات أو الصور أو الأصوات ، وذلك أيا كانت طبيعتها ...)م 

بشذذأن الوقايذذة مذذن الجذذرائم المتصذذلة  1002سذذنة  2/2/و مذذن قذذانون 1تنظذذيم الاتصذذالات المصذذرى ، م 

( ، كما أن مفهوم خدمة الاتصالات يتحقق بتوفير أو تشذغيل الاتصذالات (73)كنولوجيا الإعلام الجزائرىبت

 من قانون تنظيم الاتصالات المصرى .  2/2أيا كانت الوسيلة المستعملة )م 
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الإعلان المستهدف وحق المستخدم فى الخصوصية وفقا لتشريعات حماية المعلومات والبيانات –ثانيا 

 ية وتشريعات الإنترنت : الشخص

تخضذذع الإعلانذذات المسذذتهدفة لتشذذريعات حمايذذة المعلومذذات والبيانذذات الشخصذذية وحمايذذة حرمذذة الحيذذاة 

الخاصة ، لا سيما فيما يتعلق بضرورة رضاء المسذتخدم قبذل أيذة معالجذة لهذذه البيانذات ، إذ يجذب تذوافر 

إراديذا صذادرا بذإرادة سذليمة غيذر مشذوبة أى  libreثلاث شروط فى  هذا الرضاء: فيجب أن يكون حرا 

أى واردا علذذى بيانذذات محذذددة بذذذاتها ،  spécifiqueبذذأى عيذذب مذذن عيذذوب الإرادة ، وأن يكذذون محذذددا 

صاحب تلك البيانات بذالغرض مذن طلذب جمعهذا  informéeوأخيرا أن يكون بناء على تبصير أو إعلام 

 . (74)أو معالجتها 

فسنتناول حقين من أهم حقوق المستخدم ، وهما الحق فى الإعلام ، والحق  ووفقا لهذا الإطار التشريعى ،

فى النسيان الرقمى ، وذلك من خلال إلقذاء نظذرة فذى أهذم التشذريعات المقارنذة وفقذا لكذل مذن التوجيهذات 

التجارة الاتحادية قواعد لجنة ومشروعات القوانين الأوربية ، وقانون المعلوماتية والحريات الفرنسى ، و

-28الأمريكية ، وقانون حماية المعلومات الشخصية والبيانات الإلكترونية الكنذدى ، والمرسذوم التنفيذذى 

بشأن ضبط شروط وكيفية إقامة خدمات الإنترنذت واسذتغلالها فذى التشذريع الجزائذرى  2228لسنة  156
(75)  . 

 :l'Obligations d’informationالحق فى الإعلام -0

تبصذير المسذتخدم بذأن بياناتذه ذات الطذابع خدمات الإنترنت جملة التزامات ، منهذا يقع على عاتق مقدمى 

 Le consentementالشخصى قد تستخدم لأغراض إعلانية ، ويقتضى ذلك حقه فى الرضاء المسبق  

préalable   وكذلك حقه فى الاعتراض ،le droit d'opposition   ويقصد بذلك ضرورة الحصذول .

دم قبذل معالجذة بياناتذه الشخصذية علذى أى نحذو ، وكذذلك حقذه فذى الاعتذراض علذى على رضذاء المسذتخ

 استعمال بياناته فى أغراض إعلانية . 

وعليه ، فلا يقصد بالإعلام هنا ذلك الإعذلام الذذى يذرد علذى مواصذفات وخصذائص المنذتج أو 

ن المعلومذات الجوهريذة الخدمة محل الإعلان ، والذى تناولته تفصيلا تشريعات حماية حق المستهلك بشأ

المتعلقة بالسلعة أو المنتج أو الخدمة ، بذل هذو إعذلام مسذبق يذرد علذى رضذاء المسذتخدم أو عذدم رضذاءه 

 بشأن استعمال بياناته لأغراض إعلانية .

 )أ(الوضع فى التشريع الأوربى ، وفى القانون الفرنسى :

ات الطذذذابع الشخصذذذى وحريذذذة تذذذداول بتنظذذذيم معالجذذذة البيانذذذات ذ 26/25عنذذذى التوجيذذذه الأوربذذذى رقذذذم 

بشذأن معالجذة  1001يوليذو  21الصادر فى   58/1001، كما عنى التوجيه الأوربى رقم  (76)المعلومات 

)والذذى عذذدل لاحقذذا بالتوجيذه الأوربذذى رقذذم  (77)البيانذات ذات الطذذابع الشخصذذى وحمايذة الحيذذاة الخاصذذة 

ى ضذذرورة تبصذذير المسذذتخدم تبصذذيرا محذذددا منذذه علذذ 5/3( بذذالنص صذذراحة فذذى المذذادة (78)236/1002

واضحا بالهدف من استعمال هذه الملفات . ووفقا لهذا التعديل ، فقد أصبح للمستخدم الحق فى الاعتراض 

 على عمل هذه الملفات ، فيكون بالخيار بين قبول أو رفض تفعيلها من خلال إعدادات التصفح .  

يضا مشروع قانون اللجنة الأوربية لحمايذة الخصوصذية علذى وفى ذات السياق ، فقد أكد على هذا الحق أ

 ( فى فرنسا .CNIL، وكذلك الجمعية الوطنية للمعلوماتية والحريات )(79)مواقع التواصل الاجتماعى 
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 ، ضمن قانون المعلومذات والحريذات الفرنسذى 1002وقد أدخل المشرع الفرنسى هذه الأحكام ، فى عام 

( من هذا القانون على حق المستخدم فى الرضاء المتبصر II) 31نصت المادة ة حيث ،  (80)، بعد تعديله 

 . (81)بشأن الرفض أو الموافقة على عمل تلك الملفات 

)أ(جمذذع بياناتذذه ذات الطذذابع الشخصذذى ، كتلذذك  يلذذى:ويجذذب أن يذذرد الرضذذا المتبصذذر للمسذذتخدم علذذى مذذا 

استعمال خاصذية تحديذد الموقذع الجغرافذى للمسذتخدم  المتعلقة بالصحة أو العقيدة أو حياته الجنسية . )ب(

، على أن يسذتثنى ، بداهذة ، مذن الالتذزام  (82)لأغراض تجارية .  )ج( وضع أو تتبع ملفات      الارتباط 

بالتبصير بشأن عمل هذه الملفات ، حالة ما لو كان الغرض منها هو تسهيل عملية التصفح عبر الإنترنذت 

. 

، بشذأن  1020يونيذو  12، فذى (38)( G29صادرة عن الهيئذة الاستشذارية الأوربيذة )ووفقا للإرشادات ال 

لتحقذذق الرضذذا المتبصذذر للمسذذتخدم مراعذذاة أمذذرين : الأول تقنذذى ، وهذذو الإعذذلان السذذلوكى ، فإنذذه يجذذب 

ضرورة قيام منتجى تطبيقات التصفح بوضع معايير محددة تتذيح تذوفر رضذاء المسذتخدم بشذأن اسذتعمال 

رتباط الإعلانية وتتبعها لسلوكه ، وتمكنه من إزالذة سذجل التصذفح ، وأهذم هذذه المعذايير هذو أن ملفات الا

يكون تبصير المستخدم بشأن هذه الملفات مفصلا ، بحيث يتضمن إعلامه بحقيقة عمل هذه الملفذات وأثذر 

نذود سياسذة ذلك على خصوصيته ، وكذلك أن يتم هذا التبصير بطريقة ظاهرة ، فلا يكفى أن يرد ضذمن ب

. أما الأمر الثانى فهو أخلاقى ، ويتمثل فى ضرورة وضع ميثذاق أخلاقذى مهنذى (48)الخصوصية للموقع  

بين إدارات الحملات الإعلانية من جهة والناشرين عبر الإنترنت من جهة أخذرى ، وذلذك لتذوفير أفضذل 

 .(58)أنظمة معلومات للمستخدمين

 )ب(الوضع فى القانون الأمريكى :

فإن للمسذتخدم الحذق فذى الإعذلام  FTC(68))للقواعد التى وضعتها لجنة التجارة الاتحادية الأمريكية) وفقا

بشأن استعمال بياناته فى الإعلان المستهدف ، وهو ما يتحقق بذأن يذتم تبصذيره بطريقذة واضذحة وبذارزة 

clear and conspicuous  . أى بأن يتوافر لديه الرضا المتبصر ، 

واضحا وبارزا متى تم فى أكثر من موضع على الموقع بحيث يلفت انتباه المسذتخدم إلذى  ويكون التبصير

، أو متذى تذم فذى صذورة رسذائل صذوتية متكذررة بذوتيرة  unavoidableالحد الذى لا يمكن معذه تفاديذه 

 واحدة ،  أو فى صورة رسائل بصرية تبث لمدة مناسبة تكفى لقراءة وفهم محتواها . 

يكون التبصير بلغذة بسذيطة مفهومذة للجمهذور المسذتهدف . كذذلك يجذب مراعذاة حجذم  كما يجب أيضا أن

وألوان وتصميم المساحة المخصصة للتبصير مقارنة ببقية محتويات صفحة الويب . كما ينبغذى ألا تحيذل 

ا المعلومات المقدمة لتبصير المستخدم إلى "شروط الاستخدام" ، إذ يجب أن تكون كافية بذاتها لتحقيق هذ

 التبصير .

وفى حالة استخدام المعلن أحد الروابط التفاعلية الموصلة إلى محتوى التبصير ، فإن هذا الرابط يجب أن 

يكون واضحا ودقيقا وثابتا ومباشرا : فيجب أن يكون بارزا ، ومعبرا بدقة عن أهمية وطبيعة المعلومذات 

خدم بذذه مذذن خذذلال تكذذرار عرضذذه ، وأن التذذى يوصذذل إليهذذا ، وألا يكذذون متغيذذرا حتذذى يتحقذذق علذذم المسذذت

يوصذذل المسذذتخدم بصذذورة مباشذذرة بمجذذرد نقذذرة واحذذدة إلذذى الصذذفحة التذذى تتضذذمن المعلومذذات اللازمذذة 

 .(78)لتبصيره 
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سذذبتمبر  18، فذذى  Californiaبولايذذة  Northernوتطبيقذا لهذذذه الشذذروط ، فقذذد أقذذرت محكمذذة مقاطعذذة 

وشذركة جوجذل ،  FTC)جنذة التجذارة الاتحاديذة الأمريكيذة )، اتفاق التسذوية الذذى أبذرم بذين ل(88) 1021

)اثنذذا وعشذذرون ونصذذف( مليذذون دولار  1125والذذذى التزمذذت بمقتضذذاه هذذذه الأخيذذرة بذذدفع مبلذذ  مقذذداره 

كعقوبة مدنية . وكان ذلك بمناسبة النزاع الذى نشأ بين الطرفين على أثر الدعوى التى أقامتها اللجنة ضد 

مذن خذلال شذبكة  safariلأخيذرة بالتزامهذا بذالإعلام المسذبق لمسذتخدمى متصذفح الشركة ، لإخذلال هذذه ا

بشذأن حقيقذة عمذل ملفذات الارتبذاط الإعلانيذة علذى المتصذفح ، حيذث  Double Clickجوجل الإعلانية 

قامت الشركة بتفعيل عمل هذه الملفات ،  رغذم سذبق إعلامهذا لهذؤلاء المسذتخدمين بذأنهم غيذر مسذتهدفين 

تمنع تلقائيا عمل ملفات الارتبذاط الإعلانيذة  safariاط جوجل الإعلانية لأن إعدادات متصفح بملفات ارتب

الخاصة بأى طرف ثالث . وكانت اللجنة قد نسبت إلى شركة )جوجل( أنها انتهزت وجود ثغرة تقنية فذى 

فذات قذد لوضع ملفات ارتباط مؤقتة على أجهزة مسذتخدمى هذذا المتصذفح ، وأن هذذه المل safariمتصفح 

، أن تتبع نشاط مستخدمى ذلك  Double Clickأتاحت لملفات ارتباط إعلانية لطرف ثالث ، وهو شبكة 

 .(89)المتصفح

الإعلانيذة المتخصصذة  ScanScoutانتهاكات قانونية إلى شبكة  FTC)وفى واقعة سابقة نسبت اللجنة )

حتى سبتمبر  1007رة فى الفترة من أبريل فى إعلانات الفيديو على الإنترنت ،  تمثلت فى قيام هذه الأخي

مذن اسذذتعمال ملفذذات الارتبذاط فذذى جمذذع وتخذزين البيانذذات الشخصذذية للمسذتخدمين ، وذلذذك بهذذدف  1002

دراسة سلوكياتهم علذى الإنترنذت ، ومذن ثذم اسذتهدافهم بإعلانذات الفيذديو المناسذبة لهذذه السذلوكيات . هذذا 

ات على نحو يتعذر  معه على المستخدم حذفها أو منذع عملهذا فضلا عن أن الشركة قد استعملت هذه الملف

من خلال متصفحه ، فتبقى فاعليتها قائمة مهما حاول المسذتخدم الذتخلص منهذا . الأمذر الذذى ترتذب عليذه 

الحيلولة بين المستخدم وبين منع الشركة من جمع بياناتذه الشخصذية علذى الإنترنذت ، وبالتذالى مذن منعهذا 

نات الفيديو التى تبثها ، وهو مذا يعذد إخذلالا منهذا بحذق المسذتخدم فذى الرضذاء المسذبق من استهدافه بإعلا

 على معالجة بياناته وعلى الاعتراض على هذه المعالجة . 

وقد استندت اللجنة ، فيما نسبته إلى الشركة مذن إخذلال بهذذا الالتذزام ، إلذى أن سياسذة الخصوصذية التذى 

الفترة سالفة الذكر ، كانت تنص ، فى الجذزء الخذاص بالمسذتخدم ، علذى كانت تنتهجها هذه الأخيرة ، فى 

أن فى استطاعة هذا الأخير أن يضبط إعذدادات خصوصذية المتصذفح بحيذث لا يتلقذى علذى متصذفحه أيذة 

ملفات ارتباط . وقد اعتبرت اللجنة أن ما جاء فذى سياسذة خصوصذية الشذركة هذو بمثابذة خذداع وتضذليل 

 للمستخدمين .  

، بمقتضذاه  settlement agreement ، توصذل الطرفذان إلذى اتفذاق تسذوية  1022ديسذمبر  12وفذى 

بأن تضع على موقعها ، ولمذدة خمذس سذنوات ، إشذعارا تقذر فيذه  بأنهذا تجمذع  ScanScoutتلتزم شركة 

ذلذك بيانات المستخدم من بعض المواقع لاستهدافه بالإعلانات ، وأنذه فذى حذال عذدم رغبذة المسذتخدم فذى 

 . (90)يقوم بالنقر على الموضع المخصص لذلك

 )ج(الوضع فى القانون الكندى : 

على مبذدأ الرضذاء (19) (PIPEDA)أكد قانون حماية المعلومات الشخصية والبيانات الإلكترونية الكندى 

أن هنذاك المتبصر للمستخدم قبل أى جمع أو استعمال لبياناته ، كما ميز بين نوعين من البيانات ، فذاعتبر 

بيانات على قدر كبير من الخصوصية للمستخدم ، وهذه اشترط فى الرضاء على استعمالها أن يكون هذذا 

، فذذلا تسذذتعمل ولا يذذتم جمعهذذا إلا إذا نقذذر «l'opt-in»قبذذول الاشذذتراك الرضذذاء مسذذبقا ، أى وفقذذا لمبذذدأ  
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لقبذول ، وبيانذات أخذرى أقذل المستخدم صراحة على الرسذالة الموجهذة إليذه علذى الصذفحة بمذا يفيذد هذذا ا

،  l'opt-outخصوصية ، وهذه اكتفى بالنسبة لها بالرضذاء الضذمنى ، وفقذا لمبذدأ عذدم  قبذول الاشذتراك 

أى أن قبول المستخدم لاستعمالها مفترضا ، ما لم ينقر على الرسالة المخصصة لذلك بما يفيد عدم القبذول 

. 

ض المعلومذات اللازمذة للتبصذير بصذورة بذارزة ، فذلا وكما هى الحال فى القانون الأمريكى ، يجذب عذر

 يجوز أن تكون ضمن الشروط الواردة فى سياسة الاستخدام . 

كما يجب أن يقتصر جمع البيانات واستعمالها فى أضيق الحدود بعيدا عن البيانذات ذات الأهميذة الخاصذة 

 كتلك المتعلقة بالحالة الصحية للمستخدم . 

 لجزائرى :)د( الوضع فى القانون ا

، سالف الذكر ،  2228لسنة  156-28من المرسوم التنفيذى  22/3ألقى المشرع الجزائرى فى فى المادة 

التزامذذا عامذذا علذذى عذذاتق مقذذدمى خذذدمات الإنترنذذت بإعطذذاء مسذذتخدميه معلومذذات واضذذحة ودقيقذذة حذذول 

أن اسذتهداف المسذتخدم  ، وهذو مذا يمكذن أن يسذتفاد منذه (92)محتوى خدمات الإنترنذت التذى ينفذذون إليهذا 

بالإعلانات دون الحصول على رضاءه يعد إخلالا بهذا الالتزام ، ذلك أن إعلام المستخدم بالمحتوى الذى 

أحذد أهذم خذدمات -بذلا شذك  –أساس تحقذق هذذا الرضذاء ، إذ إن الإعذلان هذو -فى الحقيقة  –ينفذ إليه هو 

المسذتخدم فذى سذلم ، بطريذق غيذر مباشذر ، بحذق  الإنترنت . وعليه يمكن القول إن المشرع الجزائرى قد

 التبصير بأن بياناته الشخصية قد تستخدم لأغراض إعلانية .

-l'optمبودأ  –مدى تحقق الرضاء المسبق لمستخدمى )فيس بوك( فى مواجهة الإعلانات المسوتهدفة 

in: 

جة بياناته أن يكون تؤكد سياسة موقع )فيس بوك( على أن الموقع يراعى فى رضاء المستخدم على معال

: فهو رضاء حر لأن المستخدم إنما يضع بياناته على الموقع بمحض إرادته  (93)حرا ومحددا ومتبصرا 

ألا يضعها . كما أنه رضاء محدد لأنه يرد على مسائل معينة ، حيث يكون للمستخدم -إن شاء  –، وله 

ليها . وأخيرا فالمستخدم لا يقدم أى بيان أو الخيار فى أن يرد على سؤال أو أسئلة محددة ، أو ألا يرد ع

معلومة إلا بناء على إرادة متبصرة ، حيث تبين شروط استخدام الموقع السياسة التى يتبعها إزاء هذه 

البيانات . ومع هذا فيجب مراعاة أن المستخدم قد لا يكون على علم بحقيقة الغرض من جمع البيانات 

ا مسئول المعلومات بالموقع ، إذ قد تستخدم لأغراض دعائية دون ذات الطابع الشخصى والتى يطلبه

 علمه .

غير أن هذا الرضاء ، بخصائصه سالفة الذكر ، لا يبدو متحققا بقدر كاف ، فيما يتعلق بالإعلانات 

المستهدفة على موقع )فيس بوك( . فهو رضاء غير حر ، لأن المستخدم لا يستطيع رفض هذه الإعلانات 

ها على صفحته بصورة تلقائية دون تدخل منه . كما أنه رضاء غير محدد ، لأن مستخدم نظرا لظهور

)فيس بوك( حين يقوم بتسجيل بياناته فى الموقع ، فإنه لا يقصد بهذا أن يعطى رضاءه على استخدام هذه 

.  وأخيرا فهذا الرضاء  des fins de prospection commercialeالبيانات فى أغراض تسويقية 

يس متبصرا ، لأن المستخدم لا يكون عالما بالغرض من طلب جمع بياناته ذات الطابع الشخصى أو ل

معالجتها ، وذلك على الرغم من أن أحد بنود سياسة خصوصية موقع )فيس بوك( يتضمن إعلام 

تعذر المستخدم بأن بياناته ذات الطابع الشخصى قد تستخدم فى أغراض الإعلانات المستهدفة ، إذ من الم
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وقوف المستخدم على مضمون هذا البند خاصة وأنه يأتى ضمن قائمة بنود تفصيلية مطولة تتضمنها 

سياسة الخصوصية للموقع ، يندر أن يلتفت المستخدم إليها أو أن يهتم بما يمكن أن يحدث مع بياناته ذات 

 الطابع الشخصى . 

أو أى موقع تواصل اجتماعى آخر ،  والحقيقة أنه لكى يتحقق رضاء مستخدمى موقع )فيس بوك( ،

وتتوافر فيه هذه الشروط ، فإن البنود المتعلقة بسياسة الخصوصية ، والتى توضع على الموقع ، يجب أن 

 تشير بوضوح إلى أن البيانات الشخصية الموجودة على الموقع قد تستخدم لأغراض التسويق الإعلانى . 

البريد والاتصالات الإلكترونية الفرنسى ، إذ يجب ، وفقا لها  من قانون 2-5-32وهذا ما تقضى به المادة 

-l'opt»، أن يقوم التسويق الذى يتم بطريق الفاكس أو البريد الإلكترونى على مبدأ قبول الاشتراك 

in»(49)،أى الموافقة المسبقة من صاحب الشأن. 

ى التجريم ، فإن هذا الالتزام لا ولكن وفقا لمبدأ الشرعية فى القانون الجنائى ، وعدم جواز القياس ف

ينطبق على المساحات الإعلانية على موقع )فيس بوك( ، ومن ثم      فإن التسويق الإعلانى على هذا 

، وهو ما يعد انتهاكا  l'opt-outالموقع لا يخضع لمبدأ قبول الاشتراك ، وإنما لمبدأ عدم  قبول الاشتراك 

على التسويق الإعلانى على صفحته حيث إنه  Le droit d'oppositionلحق المستخدم فى الاعتراض 

لا يستطيع منع أو رفض هذا التسويق ، لأن الإعلانات التى يتم تسويقها تكون جزءا من صفحته دون 

حاجة إلى رضاءه ، وكل ما يستطيع فعله هو أن ينقر فى صفحته على السهم الذى يشير إلى تغيير 

 له .  الإعلان المعروض إلى إعلان تال

، فيجب أن تضع (59)ولذلك فإن ثمة تدابير ومباد  ينبغى مراعاتها لتفادى هذا الانتهاك لحقوق المستخدم 

سياسة الخصوصية لموقع )فيس بوك( وسيلة تمكن بها المستخدم من إبداء حق الاعتراض على التسويق 

أ الشفافية فى جمع البيانات وفى الإعلانى ، أو على حفظ لبياناته لمدة من الزمن . كما يجب مراعاة مبد

 . (69)تبصير المستخدم بالغرض من هذا الجمع 

)تشريع( من قانون  32/5ويعد الإخلال بمبدأ "قبول الاشتراك" جريمة معاقب عليها بمقتضى المادة 

 يورو عن كل     رسالة يتم إرسالها . كما يعاقب أيضا 750البريد والاتصالات الفرنسى بغرامة مقدارها 

،  وفقا لقانون العقوبات الفرنسى ، على انتهاك حق المستخدم فى الاعتراض على معالجة بياناته 

 .  (79)يورو     300‚000الشخصية ، بغرامة تقدر بنحو 

ولتفادى هذه الصعوبات القانونية ، وحتى تحتاط شركة )فيس بوك( لنفسها وتتحقق من قبول المستخدمين 

إعلانية ، فقد أعلنت عن تغيير سياسة الخصوصية التى ستنتهجها اعتبارا من لاستعمال بيانتهم لأغراض 

 الوصول إلى بيانات المستخدم بصورة واسعة ، لتشمل فضلا عن، بما يتيح لها  1025أول يناير من عام 

 الصور والتطبيقات المستخدمة والبيانات المرتبطة بالموقع ، وبيانات جهات،  بنفسهبياناته التى يضعها 

ولا يكون أمام هذا الاتصال وبيانات الدفع ، وكذلك تحليل عمليات الشراء التى يقوم بها المستخدم . 

.       ولا شك فى أن (89)الأخير سوى قبول هذه التعديلات كما هى أو تعطيل حسابه أو إلغائه من الموقع

الموقع الأكثر ذيوعا ، هذه التعديلات هى بمثابة خطوة إلى الخلف فى مجال حماية الخصوصية على 

 لأنها تفتح الباب على مصراعيه للشركة لاستعمال بيانات المستخدمين فى الإعلانات التجارية . 
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 : (99)حق المستخدم فى النسيان الرقمى- 5

يمكذذن تعريذذف الحذذق فذذى النسذذيان الرقمذذى بأنذذه حذذق المسذذتخدم فذذى أن يكذذون الحفذذظ الإلكترونذذى لبياناتذذه 

. أو هذذو   " المهلذذة الزمنيذذة ، أو القيذذد الزمنذذى علذذى حفذذظ البيانذذات ذات الطذذابع الشخصذذية حفظذذا مؤقتذذا 

 .  (100)الشخصى والتى يتم تخزينها على ذاكرة الحاسب الآلى " 

طلب تعديل بياناتذه الشخصذية ويتحدد مضمون هذا الحق من ناحيتين : الأولى هى التسليم للمستخدم بحق 

والتحقق من شمول هذذه العمليذة للبيانذات المخزنذة فذى موض أو قدم ، أو إزالتها حال ما شابها نقص أو غ

محركات البحث على الإنترنت مثل جوجل ، أو غيره ، وذلك من الوقت الذى يقذوم فيذه المسذتخدم بوقذف 

والثانيذذة هذذى حذذق المسذذتخدم ، متذذى كذذان لذذذلك مبذذرر ، فذذى . ( 20)م (110)حسذذابه مذذن علذذى هذذذه المواقذذع 

ة بياناته الشخصية ، كما يكون له دائما ، ولو بغيذر مبذرر ، حذق الاعتذراض علذى الاعتراض على معالج

 . (210)استعمال هذه البيانات فى أية أغراض تجارية 

وعليه ، فإن للمستخدم ، بمقتضى هذا الحق ، طلب حذذف بياناتذه ذات الطذابع  الشخصذى ، ولذيس مجذرد 

ايذذذة الخصوصذذذية علذذذى مواقذذذع التواصذذذل مذذذن مشذذذروع اللجنذذذة الأوربيذذذة لحم 27/2وقذذذف الحسذذذاب )م 

الاجتماعى( ، وكذلك حذف كافة الذروابط التذى تذؤدى إلذى هذذه البيانذات وحذذف كافذة النسذخ التذى أخذذت 

 ( .27/1عنها فى حالة قيام المسئول عن معالجتها بإتاحتها للجمهور )م 

لنسذيان" ، إلا أنذه أكذد وعلى الرغم من أن قانون المعلوماتية والحريات لم يسذتعمل مصذطلح "الحذق فذى ا

، حيذذث نصذذت علذذى أن " يذذتم حفذذظ البيانذذات فذذى شذذكل يسذذمح بتحديذذد  6/5علذذى هذذذا الحذذق فذذى المذذادة 

الأشخاص المعنيين ، وذلك خذلال مذدة لا تتجذاوز المذدة اللازمذة لتحقيذق الغذرض مذن جمذع هذذه البيانذات 

صذية إلا لمذدة مؤقتذة تتناسذب مذع ومعالجتها " . ومؤدى ذلك أنذه لا يجذوز جمذع أو تخذزين البيانذات الشخ

 . (310)الغرض المشروع من جمع هذه البيانات 

مذدة حفذظ البيانذات ذات الطذابع الشخصذى ، غيذر أن مذدة هذذا التأقيذت لا وعلى الرغم مذن وجذوب تأقيذت 

 .  (410)تخضع لنظام قانونى موحد 

" ، حيذث وضذع ضذابطا موضذوعيا ففى فرنسا ، تبنى قانون المعلوماتية والحريات معيار "المدة المعقولة

 سالفة الذكر( .  6/5هو أن يتم " حفظ البيانات خلال مدة محددة تتناسب مع الغرض من معالجتها" )م 

( بأن على محركات البحث أن تزيذل البيانذات ذات الطذابع G29كما أوصت الهيئة الاستشارية الأوربية )

ى الأكثذر فذى مذدة لا تتجذاوز سذتة أشذهر مذن الشخصى التى سجلت عليها فى أقذرب وقذت ممكذن ، أو علذ

 تاريخ هذا التسجيل . 

وهذذذه المذذدة يمكذذن تطبيقهذذا علذذى علاقذذة المسذذتخدم بموقذذع )فذذيس بذذوك( ، حيذذث يمكذذن إزالذذة البيانذذات ذات 

شهور على الأكثر من انتهاء علاقة المستخدم بالموقع . كما يمكذن أيضذا الأخذذ  6الطابع الشخصى خلال 

ية لموقع )فيس بوك( ، والتى تقترح على الموقع أن يقوم بإزالة بيانات المستخدم خلال بالتوصيات الأورب

 فترة لا تتجاوز ثمانية عشر شهرا من تاريخ وقف تفعيل الحساب .

أما فى الولايات المتحدة الأمريكية ، فإن مباد  السذلامة التذى يلتذزم بهذا موقذع )فذيس بذوك( ، لذم تتضذمن 

ذلك يبدو أن الأمر متروك لتقدير كل شركة على حذدة ، فقذد تحذدد مذدة معينذة لحفذظ تحديدا لهذه المدة ، ول

أن تحذتفظ بهذذه البيانذات لأجذل  –فى ظل عدم وجود تحديد تشريعى لهذه المدة  –هذه البيانات ، وقد ترى 

 غير مسمى . 
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ضذرورة لذى ع (PIPEDA)كما أكذد قذانون حمايذة المعلومذات الشخصذية والبيانذات الإلكترونيذة الكنذدى 

 إزالة هذه البيانات فى أقرب وقت ممكن .

 خاتمة

 * فى نهاية هذه الورقة البحثية يمكن أن نوجز خلاصتها فيما يلى :

تعد بيانات مستخدمى الإنترنت سلعة جاذبة تقوم عليها صناعة الإعلان المستهدف الذى يعد ، -2

ن ثم فإن استعمال هذه البيانات بدوره ، عصب الاقتصاد الرقمى لشركات ومواقع الإنترنت . وم

لأغراض إعلانية يواجه إشكالية الموازنة بين أهمية تعزيز الاقتصاد الرقمى من جهة ، وضرورة حماية 

 خصوصية المستخدمين من ناحية أخرى .

تتمثل أهمية دراسة الإعلان المستهدف فى أنه يعكس مدى انتهاك خصوصية المستخدم سواء من -1

ه الشخصية أو سلوكه أو اهتماماته على الإنترنت ، ومن ثم فإنه قد يقتحم جوانب من خلال تتبع بيانات

 شخصية المستخدم ليس من المقبول لأى أحد أن يطلع عليها .

يعد استعمال بيانات المستخدم لأغراض إعلانية من أهم مجالات المنافسة التجارية بين شركات -3

 أدل على ذلك من حرص هذه الشركات على اتباع سياسة الإنترنت وشركات التواصل الاجتماعى ، ولا

إعلانية معينة قد يضطر المستخدم إلى قبولها للإفادة من خدمات الموقع ، وكذلك حرصها على تحديث 

وتطوير البرامج والتطبيقات التى تمكنها من تحقيق أكبر فائدة ممكنة من وراء هذه البيانات ، وهذا كله 

 إلى تزايد مخاطر انتهاك خصوصية المستخدمين .يؤدى ،      بلا شك ، 

لمواجهة -والتى عرضنا لها  –هناك العديد من الجهود التشريعية على الصعيدين الدولى والوطنى -2

هذه المشكلة . وقد رسمت هذه التشريعات إطارا قانونيا لحماية تلك البيانات يجد أساسه فى مبدأ وجوب 

اء كان ذلك وفقا لنصوص دستورية وقانونية عامة باعتبار أن هذا احترام حرمة الحياة الخاصة ، سو

الحق هو أحد أهم الحقوق اللصيقة بشخص الإنسان ، أو وفقا لتشريعات خاصة باعتبار أن المستخدم 

 يتمتع حقوق المستهلك . 

تقوم حماية المستخدم فى هذا الخصوص على وجود حقين له فى هذا   الصدد : الأول هو الحق -5

الإعلام ، مع ملاحظة أن المقصود بالإعلام هنا ليس ذلك الذى يرد على مواصفات وخصائص  فى

المنتج أو الخدمة محل الإعلان ، بل هو إعلام مسبق يرد على رضاء المستخدم أو عدم رضاءه بشأن 

استعمال بياناته لأغراض إعلانية ، وما يقتضيه ذلك من التسليم له بحقه فى الاعتراض على هذا 

 الاستعمال . أما الثانى ، فهو الحق فى النسيان الرقمى ، أى حق المستخدم فى إزالة بياناته وتعديلها .  

 * وفى ضوء ما تقدم ، يمكن القول إن هذه الدراسة قد انتهت إلى ما يلى : 

ضرورة التزام مقدمى خدمات الإنترنت بإطار قانونى فى التشريع المقارن بشأن حماية بيانات -2

–تخدمى الإنترنت بوجه عام ، وبوجه خاص فيما يتعلق بمجال الإعلانات المستهدفة . ويستتبع ذلك مس

ضرورة إلزام مقدمى خدمات الإنترنت بإتاحة الوسائل التقنية اللازمة لحماية الحياة -بطبيعة الحال 

بجمعها أو تخزينها  الخاصة للمستخدمين ، خاصة فيما يتعلق بخضوع بياناته لأية معالجة إلكترونية سواء

 أو استعمالها .

ضرورة وضع التشريعات الملاءمة لمواجهة هذه المشكلة ، وإعادة النظر فى النصوص -1

التشريعية القائمة للوقوف على مدى كفايتها لتحقيق تلك الحماية وتحديثها بما يتواءم مع التطور الهائل 
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قنياته . وفى هذا السياق يكون من الضرورى والمتسارع فى تقنيات الإعلان الإلكترونى وتعقيدات ت

 الإفادة من التشريعات التى عنيت بمعالجة هذه المشكلة بتنظيم مفصل.

 تم بحمد الله
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http://www.alarab.co.uk/pdf/2014/11/23-11/p18.pdf
http://www.tech-wd.com/wd/2012/05/28/how-can-facebook-make-money
https://support.google.com/accounts/answer/61416?hl=ar
http://ar.wikipedia.org/wiki/%D8%AC%D9%88%D8%AC%D9%84_%D8%A3%D8%AF%D8%B3%D9%86%D8%B3
http://ar.wikipedia.org/wiki/%D8%AC%D9%88%D8%AC%D9%84_%D8%A3%D8%AF%D8%B3%D9%86%D8%B3
https://www.google.com/intl/ar/chrome/browser/privacy/
http://www.google.fr/intl/fr/privacy_cookies.html
http://www.legalis.net/jurisprudencedecision
http://www.foruminternet.org/specialistes/veille-juridique/jurisprudence/cour-d-appel-de-paris-13e-chambre-section-a-15-mai-2007.html.
http://www.foruminternet.org/specialistes/veille-juridique/jurisprudence/cour-d-appel-de-paris-13e-chambre-section-a-15-mai-2007.html.
http://www.legalis.net/jurisprudence-decision.php3?id_article=1959.
http://www.legalis.net/jurisprudence-decision.php3?id_article=1959.
http://www.infos-du-net.com/actualite/15615-Senat-Adresse-IP.html.
http://www.microsoft.com/privacystatement/ar-xm/core/default.aspx
http://www.cnil.fr/fileadmin/documents/Marketing/Suivi-%20consommateurs_Fiches_Commerce.pdf
http://www.cnil.fr/fileadmin/documents/Marketing/Suivi-%20consommateurs_Fiches_Commerce.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp148_fr.pdf
https://www.facebook.com/legal/terms/update
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التسويق عبر الإنترنت والتسويق الإلكترونى : فالأول أضيق من الثانى وفرع منه ، إذ يعذرف بأنذه 

.  "استخدام تكنولوجيا المعلومات للربط التفاعلى بذين للخذدمات المقدمذة مذن المعلنذين للمسذتهلكين "

أما الثانى فأعم ، إذ يدخل فيه التسويق من خذلال محركذات البحذث ، والتسذويق مذن خذلال الرسذائل 

البريديذذة ، والتسذذويق مذذن خذذلال البذذرامج الفرعيذذة . ويسذذتخدم المصذذطلحان كمتذذرادفين باعتبذذار أن 

زى التسويق عبر الإنترنت هو أهم صور التسويق الإلكترونى . راجع : أحمد المحرزى وحمادة فو

 وما بعدها . 8،  التسويق عبر الإنترنت ، د.ن ، د.ت ، ص 
، ومذن ثذم إطذلاق Double click( بشذراء شذركة googleومذن ذلذك مذؤخرا ، قيذام شذركة )جوجذل  (5)

،  Chrome"، والتذى تذم دمجهذا فذى متصذفح البحذث  Google Suggestخدمذة "اقتذراح جوجذل 

لتى قام المستخدم بزيارتها حتى ولو لذم يكذن هذذا وترسل هذه الخدمة إلى )جوجل( كافة الصفحات ا

 الأخير قد تصفحها عن طريق محرك البحث )جوجل(.  
وقد انتهى تقرير إحدى كبرى شركات أبحاث السوق أن إجمالى ما سيتم إنفاقذه علذى التسذويق الرقمذى  (6)

. % 23مليذذذذذذذذذذذذذذذذار دولار بزيذذذذذذذذذذذذذذذذادة سذذذذذذذذذذذذذذذذنوية  203هذذذذذذذذذذذذذذذذو  1022فذذذذذذذذذذذذذذذذى عذذذذذذذذذذذذذذذذام 

http://www.alarab.co.uk/pdf/2014/11/23-11/p18.pdf 

من إجمالي أرباحها  %28حوالى  1008وبالنسبة لشركة )فيس بوك( ، مثلت هذه الإعلانات لها فى عام 

مليذون دولار( مذع ارتفذاع  105) 1021، كما فقد بل  صافى دخل الشركة فى الربع الأول من عام 

لار ، وقد سذعت الشذركة إلذى أن تخذتم مليار دو 2لتتجاوز   %25في مبيعاتها من الإعلانات بنسبة 

 مليار دولار . راجع : 6هذا العام بإجمالي عوائد تتجاوز  

money-make-facebook-can-wd.com/wd/2012/05/28/how-http://www.tech 
(7) MAJORITY AND MINORITY, ONLINE ADVERTISING AND HIDDEN 

HAZARDS TO CONSUMER SECURITY  AND DATA PRIVACY, 

STAFF REPORT, MAY 15, 2014, p. 17. 

  La Commission nationale Informatique etوهى الحروف الأولى من التسمية الفرنسية : (8)

Libertés دارية مستقلة تتألف من سبع عشرة والجمعية الوطنية للمعلوماتية والحريات هى سلطة إ

إعذلام المنظمذات والمؤسسذات التذى  -2عضوا ، وتشكل كل خمس سذنوات . وأهذم اختصاصذاتها : 

التحقذق مذن إجذراء معالجذة  -1تقوم بمعالجة البيانات بما لهذا مذن حقذوق ومذا عليهذا مذن التزامذات . 

على طلب المنظمات والمؤسسذات التذى بناء  -3البيانات وفقا لأحكام قانون المعلوماتية والحريات . 

تقوم بمعالجة البيانات تقوم بما يلى : )أ( تقديم الرأى بشأن مدى مطابقذة القواعذد التذى تقترحهذا هذذه 

الجهات مع أحكام القانون فيما يتعلق بحماية البيانات الشخصية للأشخاص . )ب( تحديد مدى اتفذاق 

إقرارهذذذا مذذذع الحقذذذوق الأساسذذذية للإنسذذذان  قواعذذذد حمايذذذة البيانذذذات الشخصذذذية التذذذى سذذذبق لهذذذا

http://www.marche-public.fr/Marches- 

publics/Definitions/Entrees/CNIL.htm.  
(2)http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_rapport

_VD.pdf  

 ونشير إليه لاحقا بالتقرير .
 تقرير  بقوله : وهذا ما عبر عنه ال (02)

« la publicité personnalisée est […] choisie en fonction des caractéristiques 

connues de l’internaute (âge, sexe, coordonnées, etc.) et qu’il a lui même 

renseignées, par exemple en s’inscrivant à un service ». 
مواقع الويب التى سبق للمستخدم دخولها ، وذلك لتسهيل تصفحه  حيث تقوم هذه الملفات بحفظ (22)

مستقبلا وحفظ تفضيلاته ومعلوماته . ولا شك فى أن هذه الملفات قد تشكل خطرا على خصوصية 

 counts/answer/61416?hl=arhttps://support.google.com/acالمستخدم . راجع : 

http://www.tech-wd.com/wd/2012/05/28/how-can-facebook-make-money
http://www.tech-wd.com/wd/2012/05/28/how-can-facebook-make-money
https://support.google.com/accounts/answer/61416?hl=ar
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 /ب .22وانظر ما سيلى لاحقا : بند 

Dachartre sur la publicité ciblée et la protection des internautes, Rapp., (12) 

UFLD(Union Française du Markting Direct), 2010, sur : 

http://www.fevad.com/uploads/files/Publications/20100929UFMD_v26_fi

 nal.pdf؛Dana Alexandra NITESCU, L’image de la publicité 

comportementale dans les médias numériques,  Mémoire, l’Université 

Paris 8.,2011, p.13 et s.    
 L’agenceه هذى الأطذراف الرئيسذة فذى الإعذلان ، ويمكذن أن يضذاف إليهذا وكالذة الاتصذالاتهذذ (13) 

conseil en communication : وهى تقوم بتقذديم المشذورة الفنيذة للمعلذن بشذأن إنشذاء وتصذميم

وتطوير وتسويق الموقع الإعلانى عن طريق أحدث وسائل الاتصال الرقمى . كما يمكن أن يضاف 

 ات الاتصالات ، وهم كل منتجى ومشغلى الهواتف الذكية وتطبيقاتها . راجع :أيضا مقدم خدم

chartre sur la publicité ciblée et la protection des internautes, Rapp.,préc.  
 التذأمين سذوق فذى الإلكترونذي للإعذلان إسذتراتيجية تبنذي سذليمان ، معوقذات ربيذع انظذر : أسذامة (14)

 وما بعدها . 5ص  1022سنة  2حث ، عددالمصرى ، مجلة البا

للتفصيل حول التعريف بمحركات البحث وتحديد طبيعتها القانونية ومدى مسذئوليتها ، راجذع بحثنذا :  (15)

مسئولية مقدمى خدمات الإنترنذت عذن المضذمون الإلكترونذى غيذر المشذروع . دراسذة خاصذة فذى 

إلذى ص 32ص  11إلذى  26، البنود مذن   1022مسئولية متعهدى الإيواء ، دار النهضة العربية ، 

32. 
للتفصذذيل حذذول التعريذذف بالمنتذذديات وتحديذذد طبيعتهذذا القانونيذذة ومذذدى مسذذئوليتها ، راجذذع بحثنذذا :  (16)

. وفذى تمييذز 216إلذى ص  213ص  81، سذالف الإشذارة ، بنذد  مسئولية مقدمى خدمات الإنترنذت

الجوانذذب القانونيذذة لمواقذذع التواصذذل حثنذذا : المنتذذديات عذذن مواقذذع التواصذذل الاجتمذذاعى : راجذذع ب

الاجتماعى . مشذكلات الخصوصذية وحريذة التعبيذر والملكيذة الفكريذة والإثبذات )مذع التركيذز علذى 

 . 16إلى ص  11ص  8، بند  1023لنهضة العربية ، موقعى فيس بوك وتويتر( ، دار ا

 

 
عذذن برنذذامج إعلانذذى يتذذيح لأى . وهذذى عبذذارة  Google AdSenseوبالإنجليزيذذة تعذذرف بخدمذذة  (17)

صاحب موقع من مواقع الويب أن يضع إعلانات )أدسذنس( علذى مواقعذه عذن طريقذه ، سذواء كذان 

أو فيذذديو  Image Advertisementsأو مصذذورا  Text Advertisementsالإعذذلان مكتوبذذا 

Video Advertisement ن . ويذتم وضذع هذذه الإعلانذات عذن طريذق التعاقذد المسذبق بذين المعلذ

وجوجل ، وبمقتضى هذا العقد يعرض )جوجل( هذه الإعلانات بمقابذل مذادى يقتسذمه مذع أصذحاب 

المواقع التي تظهر فيها الإعلانات . ويتم تحديد هذا المقابل إما على أساس احتساب عدد الضغطات 

أو على أساس احتسذاب عذدد مذرات ظهذور الإعذلان علذى الموقذع  Per-Clickالتي قام بها الزوار 

.  وقد تعرض هذا البرنامج لانتقذادات حذادة مذن جانذب المعلنذين بسذبب   Per-impressionمعلن ال

ظاهرة الضغطات الوهمية التى يقوم بها أصذحاب المواقذع علذى الإعذلان لتحقيذق أكبذر كسذب مذالى 

دون أن يكون ذلك انعكاسا حقيقيا لعدد زائرى الإعلان بالفعل ، الأمذر الذذى يحمذل هذؤلاء المعلنذين 

أعبذاء ماليذذة وهميذة نظيذذر هذذذه الضذغطات الوهميذذة ، وهذو مذذا دفذذع الكثيذر مذذنهم بالفعذل إلذذى إغذذلاق 

 حسابه فى هذا البرنامج . راجع : 

http://ar.wikipedia.org/wiki/%D8%AC%D9%88%D8%AC%D9%84_%D8%A

3%D8%AF%D8%B3%D9%86%D8%B3 
)18( https://www.google.com/intl/ar/chrome/browser/privacy/ 

 . 1022نوفمبر  21ويتضمن الموقع آخر تعديل لسياسة الخصوصية لمتصفح جوجل كروم فى 

http://www.fevad.com/uploads/files/Publications/20100929UFMD_v26_final.pdf
http://www.fevad.com/uploads/files/Publications/20100929UFMD_v26_final.pdf
https://www.google.com/intl/ar/chrome/browser/privacy/
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)19( http://www.google.fr/intl/fr/privacy_cookies.html. 

http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee)20(

. P.15._rapport,préc wd.com/wd/2012/05/28/ho-http://www.tech 
بشأن هذذه المصذادر / (  money-make-facebook-can-wونشير )بتصرف( إلى ما ورد بموقع (12)

وهذذي نفذذس الفكذذرة الموجذذودة لذذدى )جوجذذل أد ووردز( ، حيذذث  :PPCإعلانذذات الذذدفع بذذالنقرة  -2:

يشكل )فيس بوك( منصة تجمع المعلنين والناشرين وتقتطذع لنفسذها نسذبة معينذة مذن كذل نقذرة علذى 

وتلجذذأ لهذذا  :sponsorإعلانذذات الرعايذذة  -1الإعذذلان . وهذذذه الإعلانذذات هذذى الأكثذذر شذذيوعا.      

 -3الشركات الكبيرة وتطبقها فى صفحتها فقط ، كما هى الحال لشذركات السذيارات العالميذة مذثلا . 

فكذذرة بسذذيطة تقذذوم علذذى إرسذذال المسذذتخدم هديذذة حقيقيذذة )رقميذذة( إلذذى  : gift shopمتجذذر الهذذدايا 

 %2هذذه الفكذرة  دولار ، وطبق 2صديق له ، وذلك نظير مقابل نقدى زهيد ، فلو كان المقابل مثلا 

النقذود الافتراضذية أو  -2مليذون دولار.  2من مستخدمى )فيس بوك( فى يوم واحد لحققت الشذركة 

وهذه موجهة لمذن يتعامذل باسذتمرار فذى  الألعذاب ويصذل  : facebook moneyنقود الفيس بوك 

مراحذل اللعبذة  إلى مراحل متقدمة جدا ، أو يجمع عددا كبيرا من النقاط ، وفى مقابل الاستمرار فذى

حسذب . وهذى عملذة لهذا قيمذة حقيقيذة تختلذف بfacebook creditيدفع المستخدم عملة الفيس بوك 

 .التطبيق أو اللعبة أو البلد 
حيث يتم جمع كل هذه المعلومات من جميع المستخدمين وفي مختلف الصفحات التي يدخلون بها إلى  (11)

لحاسذذب اللذذوحي، ويذذتم تشذذكيل مذذا يعذذرف بذذالمخطط الموقذذع سذذواء عبذذر الكمبيذذوتر أو الجذذوال أو ا

 لكل مستخدم . راجع :  social graphالاجتماعي 

http://www.tech-wd.com/wd/2012/05/28/how-can-facebook-make-money  / 
فقد حدث مثلا أن طلب مستخدم )فذيس بذوك( مذن اسذتراليا تحميذل نسذخة مذن بياناتذه وتمذت طباعتهذا  (23)

 رغم أن عضويته لم تستمر إلا لأسبوع واحد فقط . راجع : صفحة ، 2221على 

http://www.tech-wd.com/wd/2012/05/28/how-can-facebook-make-money 
كعوائذذد الاعلانذذات  ولا يقتصذر الهذذدف مذذن تحليذل البيانذذات علذذى اسذتخدامها فذذى أغذذراض تسذويقية ،  (12)

ينذة مذن المسذتخدمين ، وإنمذا أيضذا لعمذل وغيرها أو بيع المعلومذات لعمذل الدراسذات عذن فئذات مع

دراسات عن دول ومعرفة ثقافة الشعوب وطذرق تفكيذرهم وطموحذاتهم هذم وميذولهم علذى اخذتلاف 

 أنواعها .

W. J. Maxwell, T. Zeggane et S. Jacquier.CCC n° 6 de juin 2008, étude 8     )25(

« Publicité ciblée et protection du consommateur en France, en Europe et 

aux Etats-Unis ».  
 . 1007نوفمبر  7ظهر هذا النظام فى  (16)
)27( Les reseaux sociaux en ligne et la vie privée, mémoire, , Marie FAGET

Université Paris II Panthéon-Assas - Master 2 Droit du Multimédia et de 

l'Informatique 2008, p.33. 

 1007ديسذمبر عذام  5)مارك زوكربيرج( قدمت اعتذارا علنيا فى بل إن الشركة ممثلة فى مؤسسها  (18)

 . Beaconعن الطريقة التي تم إطلاق 
ومن ذلك مثلا أن النظام الذكي فى )فيس بوك( يستطيع التنبؤ أيضا وربط الأذواق ، كما يحذدث مذثلا  (21)

جبة معينة أو زيارة مطعم متخصص فى لون معين مذن حين يكتب المستخدم تحديثا لحالته بتناول و

 ألوان الطعام . راجع :

http://www.tech-wd.com/wd/2012/05/28/how-can-facebook-make-money. 
 les données à caractèreويلاحذذظ أن اسذذتخدام تعبيذذر البيانذذات ذات الطذذابع الشخصذذى  (30)

personnel  الشخصية ، أكثر مرونة من تعبير "المعلوماتles informations nominatives 

http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_rapport,préc
http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_rapport,préc
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)وهو تعبير كان يستعمله قانون المعلوماتية والحريات قبل تعديله ( ، وذلك لأن تعبير البيانذات ذات 

 الطابع الشخصى يكفل حماية أوسع تشمل الملفات الصوتية والمرئية للمستخدم .

 Jurisclasseur administratif, fascicule 274 «Informatique. Traitement de 

données à caractère personnel» paragraphe 38. 

كما أن البيانات أوسع نطاقا من المعلومات . فالبيانات هى المعطيات المجردة التى يتم تجميعها وتصذنيفها 

وتوصيف محتواها واختزانها داخل الحاسب الآلى أو أية وسيلة أخرى من وسائل الاتصال الحديثة 

ساعد بعد تحليلها على إعطاء معلومات . أما المعلومات فهى ناتج معالجة البيانذات تحلذيلا ، بحيث ت

أو تركيبا ، وهى نتيجة تفسير البيانات . وبإيجاز المعلومات هى نتيجة معالجذة البيانذات ، فالبيانذات 

ت ، دار تستخدم لاستنتاج المعلومات . انظر : محمذد فتحذى عبذد الهذادى ، مقدمذة فذى علذم المعلومذا

 . 25ص  1007غريب للطباعة والنشر ، 
، المعدل بقانون  2278يناير  6الصادر بتاريخ  27/78قانون المعلوماتية والحريات هو القانون رقم  (32)

، بشأن حماية الأشخاص فى مواجهذة معالجذة  1002أغسطس  6الصادر بتاريخ  802/1002رقم 

 26/2225التعذديل إعمذالا للتوجيذه الأوربذى رقذم  البيانات ذات الطابع الشخصذى . وقذد صذدر هذذا

بشأن حماية الأشخاص الطبيعيين فى مواجهة معالجة البيانات ذات الطابع الشخصى وحرية تذداول 

 المعلومات(. 
 للتفصيل حول حماية القصر عبر الإنترنت ، راجع :  (31)

Cécile NLEND, LA PROTECTION DU MINEUR DANS LE 

CYBERESPACE, Thèse du doctorat, UNIVERSITE DE PICARDIE 

JULES VERNE AMIENS, 2007. 
، من جهذاز  اليسار ، ابتداء من  ، يقترب الرقم فى كل جزء رقمية من أربعة أجزاء  IPيتألف عنوان (33)

بذذدءا مذذن اليسذذار، المنطقذذة ، لأول مذذن الذذرقم ا حيذذث يعذذرف الجذذزءوقذذع ، ضذذيف المالخذذادم ذاتذذه م

يعذين مجموعذذة فالذرقم الثالذذث أمذذا ،  المذزود بالمنظمذذة أو الحاسذ عذين الجذذزء الثذاني، وي الجغرافيذة

لمزيذد مذن التفصذيل ،  .نفسذه الجهذاز  الذرقم الرابذعبينمذا يعذين الحواسيب التي ينتمي إليهذا الجهذاز، 

 وبالهذام  2راجع بحثنا              " مسئولية مقدمى خدمات الإنترنت " .... سالف الإشذارة ، بنذد 

 . 
 . 1008نوفمبر  16وفقا لتحديث سياسة الخصوصية فى  (32)
ويحدد الموقع هذه السياسة موجها هذه العبارة إلى العضو على النحو التالى : " يمكنذك تحذديث ملفذك  (35)

الشخصذذذى وعلاقاتذذذك ، وإرسذذذال رسذذذائل ، وإجذذذراء عمليذذذات بحذذذث ، وتوجيذذذه دعذذذوات ، وإنشذذذاء 

ة ، وإضذافة تطبيقذات ، ونقذل معلومذات بشذتى الطذرق . ونحذن مجموعات ، وذكر الأحداث الجاريذ

نحتفظ بهذه المعلومات لتقديم خدمات ومزايا شخصذية لذك . ونحذن نحذتفظ فذى أغلذب الأحذوال بهذذه 

 المعلومات " .
)36( Tribunal de Grande Instance de Paris, 14 novembre 2008, cité par Catherine 

COUMET, p. 61. 

s 27 avril 2007 : CA Pari)37(

 http://www.legalis.net/jurisprudencedecision.php3?id_article=1954؛CA  

-http://www.foruminternet.org/specialistes/veilleParis 15 mai 2007 : 

-15-a-chambresection-13e-paris-de-appel-d-juridique/jurisprudence/cour

2007.html.-mai  

7 janvier 2009 ; Tribunal de Grande  Cour d'appel de Paris, ordonnance,)38(

Instance de Paris, ordonnance de référé, 7 janvier 2009. cité par Catherine 

COUMET, Données personnelles & Réseaux sociaux,  Mémoire , 2009,p. 

61. 

http://www.legalis.net/jurisprudence-decision.php3?id_article=1954
http://www.foruminternet.org/specialistes/veille-juridique/jurisprudence/cour-d-appel-de-paris-13e-chambre-section-a-15-mai-2007.html.
http://www.foruminternet.org/specialistes/veille-juridique/jurisprudence/cour-d-appel-de-paris-13e-chambre-section-a-15-mai-2007.html.
http://www.foruminternet.org/specialistes/veille-juridique/jurisprudence/cour-d-appel-de-paris-13e-chambre-section-a-15-mai-2007.html.
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-http://www.legalis.net/jurisprudenceCass. Crim. 4 avril 2007 disponible sur )39(

decision.php3?id_article=1959  

-w.legalis.net/jurisprudencehttp://wwCass. Crim. 4 avril 2007 disponible sur )40(

decision.php3?id_article=1959  
(41)http://www.infos-du-net.com/actualite/15615-Senat-Adresse-IP.html.  

(42) http://www.microsoft.com/privacystatement/ar-xm/core/default.aspx. 
(43) http://www.boosla.com/showArticle.php?Sec=Security&id=23. 

يذف وملفات التعريف المؤقتة تعرف بملفات ارتباط الجلسة فتزول بانتهاء التصذفح . أمذا بيانذات التعر (44)

الدائمة فهى التى تظل محفوظة على جهاز الحاسب الآلذى للمسذتخدم إلذى أن يقذوم بحذذفها أو إيقذاف 

 فعاليتها .
 ويجرى نص المادة على النحو التالى : (25)

Il est interdit de « collecter ou de traiter des données à caractère personnel qui 

font apparaître, directement ou indirectement, les origines raciales ou 

ethniques, les opinions politiques, philosophiques ou religieuses ou 

l'appartenance syndicale des personnes, ou qui sont relatives à la santé ou à 

la vie sexuelle de celles-ci ». 

Cécile NLEND, op. cit. p. 48. )46(  
(47) Article 226-18 du Code pénal : « Le fait de collecter des données à caractère 

personnel par un moyen  frauduleux, déloyal ou illicite est puni de 5 ans 

d'emprisonnement et de 300 000 Euros d'amende. » 

électronique et la Sophie Louveaux, Comment concilier le commerce )48(

protection de la vie privée ? Droit des technologies de l’information. 

Regards prospectifs, sous la direction d’Etienne Montero, Cahier du centre 

de recherche informatique et droit, Bruylant. Bruxelles 1999, p.151-152.  

» de la CNIL La publicité ciblée en ligne du 9 février 2009 «  CNIL, rapport)49(

p. 26.  
(50)»Le responsable du traitement est « La personne physique ou morale, 

l'autorité publique, le service ou tout autre organisme qui, seul ou 

conjointement avec d'autres, détermine les finalités et les moyens du 

traitement de données à caractère personnel ». 
(51)» Le responsable d'un traitement de données à caractère personnel est, la 

personne, l'autorité publique, le service ou l'organisme qui détermine ses 

finalités et ses moyens.« 

»,  Facebook au regard de la protection des données Philippe Moiny, «-Jean)52(

Revue Européenne de droit de la consommation, 2010/2.  
للتفصذذيل حذذول جوانذذب مسذذئولية مقذذدمى خذذدمات الإنترنذذت راجذذع بحثنذذا : مسذذئولية مقذذدمى خذذدمات  (53)

 الإنترنت ، سالف الإشارة . 

http://www.legalis.net/jurisprudence-decision.php3?id_article=1959.
http://www.legalis.net/jurisprudence-decision.php3?id_article=1959.
http://www.legalis.net/jurisprudence-decision.php3?id_article=1959.
http://www.legalis.net/jurisprudence-decision.php3?id_article=1959.
http://www.infos-du-net.com/actualite/15615-Senat-Adresse-IP.html.
http://www.boosla.com/showArticle.php?Sec=Security&id=23
http://www.boosla.com/showArticle.php?Sec=Security&id=23
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(54) McEnroe Navaraj, The Wild Wild Web: YouTube ads serving malware, 

BROMIUM LABS CALL OF THE WILD BLOG (Feb. 21, 2014), 

http://labs.bromium.com/2014/02/21/the-wild-wild-web-youtube-ads-

serving-malware. 

(55) MAJORITY AND MINORITY, REPORT,id ؛ Chris Smith, Yahoo ad 

malware attack far greater than anticipated, YAHOO NEWS (Jan. 13, 

2014), 

http://news.yahoo.com/yahoo-ad-malware-attack-far-greater-anticipated-

114523608.html. 
(56) Evan Keiser, MLB.com distributing Fake AV Malware via compromised Ad 

Network, SILVERSKY ALTITUDE BLOG (Jun. 18, 2012), 

https://www.silversky.com/blog/mlbcom-distributing-fake-av-malware-

compromised-ad-network. ؛ Fahmida Y. Rashid, MLB.com Serving Fake 

Antivirus Via Malicious Online Ads, SECURITY WATCH (Jun. 19,2012), 

http://securitywatch.pcmag.com/none/299326-mlb-com-serving-fake-

antivirus-via-malicious-online-ads. 

(57) Elinor Mills, Ads—the new malware delivery format, CNET (Sept. 15, 

2009), http://www.cnet.com/news/ads-thenew- malware-delivery-format. 

(58)  FAGET (Marie), op.cit, p. 44. 

 . 6مكتب فنى  2222مارس  28ق ، جلسة  26، س  13المحكمة الدستورية العليا ، الطعن رقم  (59)
المتعلقة بحماية الخصوصية فيما يتعلذق بالمعالجذة الإلكترونيذة لخاصة وسيلى استعراض النصوص ا (60)

 للبيانات ذات الطابع الشخصى لاستعمالها فى الأغراض الإعلانية .

. وبذذات المعنذى  2228ديسذمبر  20وهو الإعلان الصادر بقرار الجمعيذة العامذة للأمذم المتحذدة فذى  (62)

 la Conventionاية حقوق الإنسان والحريات الأساسية من الاتفاقية الأوربية لحم 8وردت المادة 

européenne de sauvegarde des droits de l'homme et des libertés 

fondamentales (CESDH )-  وصدقت عليهذا فرنسذا فذى       2250نوفمبر  2والتى أبرمت فى ،

والعائليذة ومسذكنه  وتنص على أن " لكل شخص الحق فى احتذرام حياتذه الخاصذة – 2272مايو  3

 ومراسلاته ". 
 مكرر . 5، ونشر بالجريدة الرسمية العدد رقم  1003فبراير  2صادر بتاريخ  (61)
يقصد بشبكة الاتصالات ، فى هذا القانون ، النظام أو مجموعة النظم المتكاملة للاتصالات شذاملة مذا  (63)

ى شذخص طبيعذى أو اعتبذارى يسذتعمل ( . ويقصذد بالمسذتخدم أ2/5يلزمها مذن البنيذة الأساسذية )م 

 ( . 2/6خدمات الاتصالات أو يستفيد منها )م 
من ذات القانون فى الحالات التى يقتضيها الأمذن الذوطنى  67على أن هذه الخصوصية مقيدة بالمادة  (62)

 وشذبكات خذدمات جميذع دارتهذالإ  تخضذع أن الدولذة فذى المختصذة للسذلطات ، إذ تنص على أن "

https://www.silversky.com/blog/mlbcom-distributing-fake-av-malware-compromised-ad-network
https://www.silversky.com/blog/mlbcom-distributing-fake-av-malware-compromised-ad-network
http://www.cnet.com/news/ads-thenew-
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 تلذك وصذيانة تشذغيل علذى القذائمين لديذه العذاملين تسذتدعى وأن خدمة مقدم أو مشغل أى اتصالات

 فيهذا تعلذن التذى الحذالات فذى أو بيئيذة أو طبيعيذة كارثذة حذدوث حالة فى وذلك والشبكات الخدمات

 وأيذة)فى شأن التعبئذة العامذة(  إليه المشار ١٦٩١ لسنة ٧٣ رقم القانون لأحكام اطبق العامة التعبئة

 " . القومى بالأمن تتعلق أخرى تحالا

مذن  (. وتذنص علذى أن " كذل13ص 82)ج.ر  1006ديسذمبر  10بتذاريخ  6/13معدلة بالقانون رقم  (65)

 شذهر مذن بالحبس .... يعاقب نية بسوء وذلك الغير إلى موجهة مراسلات أو يتلف رسائل أو يفض

 العقوبتين " . هاتين بأحدى دج أو  200‚000دج إلى   15‚000من  وبغرامة سنة إلى

 وبغرامة ( سنوات3ثلاث ) إلى ( أشهر6ستة ) من بالحبس مكرر على أن " يعاقب 303تنص المادة  (66)

 للأشذخاص، الخاصذة الحيذاة بحرمذة المسذاس تعمذد من دج ، كل  300‚000دج إلى 50‚000من 

بات المنصذوص عليهذا على أن "يعاقب بالعقو 2مكرر  303تقنية كانت ..." . كما تنص المادة  بأية

فى المادة السابقة كل من احذتفظ أو وضذع أو سذمح بذأن توضذع فذى متنذاول الجمهذور أو الغيذر ، أو 

استخدم بأى وسيلة كانت ، التسجيلات أو الصور أو الوثائق المتحصل عليهذا بواسذطة أحذد الأفعذال 

 مكرر من هذا القانون " .  303المنصوص عليها فى المادة 

 .2228لسنة  63لرسمية رقم (الجريدة ا67)

 .1000لسنة 60( الجريدة الرسمية رقم 68)
أى كيذان عذام أو خذاص يقذدم  -2مقذدم الخدمذة بأنذه " 1002سذنة  2/2/د مذن قذانون 1وتعرف المذادة  (69)

 -1لمسذذتعملى خدماتذذه القذذدرة علذذى الاتصذذال بواسذذطة منظومذذة معلوماتيذذة و/أو نظذذام للاتصذذالات . 

عالجذذة أو تخذذزين معطيذذات معلوماتيذذة لفائذذدة خدمذذة الاتصذذال المذذذكورة أو وأى كيذذان آخذذر يقذذوم بم

 2228أغسذذطس   15بتذاريخ  156- 28المرسذوم التنفيذذذى رقذم مذن  2لمسذتعمليها" . ووفقذا للمذذادة 

يكذذون التذذرخيص بإقامذذة خذذدمات الإنترنذذت ... للأشذذخاص المعنويذذة الخاضذذعة للقذذانون الجزائذذرى 

خاضذذعون للقذذانون العذذام ، أو أشذذخاص طبيعيذذون مذذن جنسذذية  وبرأسذذمال يملكذذه أشذذخاص معنويذذون

 جزائرية .
سذنة  2/2/هذ  مذن قذانون 22ومن هذه البيانات عنوان الهوية الرقمية ، وهو ما يؤخذ مذن نذص المذادة  (70)

، والتى نصت على أن من البيانات )المعطيذات( التذى يلتذزم مقذدم الخدمذة بحفظهذا وتقذديمها  1002

والتحقيذذق مذذا يسذذمح بذذالتعرف علذذى المرسذذل إليذذه أو المرسذذل إلذذيهم وعنذذاوين إلذذى سذذلطات التحذذرى 

 المواقع المطلع عليها .
علذذى أن " فذذى إطذذار تطبيذذق أحكذذام هذذذا القذذانون ،  1002سذذنة  2/2مذذن قذذانون  2/ 20وتذذنص المذذادة  (27)

وتسذجيل يتعين على مقدمى الخدمات تقذديم المسذاعدة للسذلطات المكلفذة بالتحقيقذات القضذائية لجمذع 

المعطيات المتعلقة بمحتوى الاتصالات فى حينها وبوضع المعطيات التى يتعين عليهم حفظهذا وفقذا 

 أدناه ، تحت تصرف السلطات المذكورة " . 22للمادة 
بشأن الوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال ومكافحتهذا ،  1002سنة  2/2قانون  (72)

 . 1002أغسطس  26، بتاريخ  27جمهورية الجزائرية ، عدد الجريدة الرسمية لل
بشأن الوقاية من الجذرائم المتصذلة بتكنولوجيذا الإعذلام  1002سنة  2/2/و من قانون 1وتنص المادة  (73)

:  أى تراسذل أو إرسذال أو اسذتقبال علامذات أو الإلكترونيذة هذى  الاتصذالاتالجزائذرى علذى أن " 

 و أصوات أو معلومات مختلفة بواسطة أى وسيلة إلكترونية" .إشارات أو كتابات أو صور أ



 الحق فى الخصوصيةاستهداف مستخدمى الإنترنت بالإعلانات التجارية وحماية 

 

43 

 

Protection des données à caractère personnel : vers la , Laroussi CHEMLALI(74) 

révision de la directive 95/46/CE,sur : 

http://juriscom.net/documents/donneesperso20120222.pdf   
بشذأن تنظذيم  1003لسذنة  20من قانون رقم  1د أورد التزاما عاما فى المادة أما المشرع المصرى فق (75)

الاتصالات مؤداه أن خدمة الاتصذالات تقذوم علذى عذدة مبذاد  منهذا مبذدأ علانيذة المعلومذات ومبذدأ 

 حماية حقوق المستخدمين .
(76)Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 

1995, relative à la protection des personnes physiques à l'égard du traitement 

des données à caractère personnel et à la libre circulation de ces données, 

Official Journal L 281 , 23/11/1995 P. 0031 – 0050   .  

(77) Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 

2002 concernant le traitement des données à caractère personnel et la 

protection de la vie privée dans le secteur des communications électroniques 

(directive vie privée et communications électroniques) ,Journal officiel n° L 

201 du 31/07/2002 p. 0037 - 0047 

(78) Directive 2009/136/CE du Parlement européen et du Conseil du 25 

novembre 2009 « modifiant […] la directive 2002/58/CE concernant le 

traitement des données à caractère personnel et la protection de la vie 

privée dans le secteur des communications électroniques […] », JOCE L 

337 du 18 décembre 2009. 
 1تجدر الإشارة إلى أنه على الرغم من أن مشروع هذا القانون قد جاء تأكيدا لمذا نصذت عليذه المذادة  (79)

بشذذذأن معالجذذذة البيانذذذات ذات الطذذذابع  2225أكتذذذوبر  12مذذذن التوجيذذذه الأوربذذذى الصذذذادر بتذذذاريخ 

صى وحرية تداولها ، إلا أن هذا المشروع قد تميز عن التوجيه بأنه وضع إطارا محذددا بشذأن الشخ

 ونشير إليه لاحقا بمشروع القانون . حقوق المستخدم والتزامات مقدم الخدمة .
كمذذا سذذبق القذول ، بشذذأن حمايذذة الأشذذخاص فذى مواجهذذة معالجذذة البيانذذات ذات  802/1002بالقذانون  (80)

الصادر  26/2225. وقد صدر هذا التعديل إعمالا لمقتضى التوجيه الأوربى رقم  الطابع الشخصى

بشأن حماية الأشخاص الطبيعيين فى مواجهة معالجة البيانات ذات الطابع الشخصى وحرية تذداول 

( مذن التوجيذه الأوربذى )المعذدل( ، فإنذه يجذب علذى الذدول الأعضذاء 2وفقذا للمذادة )المعلومات(. و

 . 1022مايو  15ضمن تشريعاتها الوطنية قبل تاريخ إدراج أحكامه 
(81) Ar.32II (Modifié par l’ordonnance n°2011-1012 du 24/08/2011 - art. 

37):"Tout abonné ou utilisateur d'un service de communications 

électroniques doit être informé de manière claire et complète, sauf s'il l'a 

été au préalable, par le responsable du traitement ou son représentant : 

- de la finalité de toute action tendant à accéder, par voie de transmission 

électronique, à des informations déjà stockées dans son équipement 

terminal de communications électroniques, ou à inscrire des informations 

dans cet équipement; 
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- des moyens dont il dispose pour s'y opposer….". 
(82) http://www.cnil.fr/fileadmin/documents/Marketing/Suivi- 

consommateurs_Fiches_Commerce.pdf 
مذذن  30و 12( هذذى هيئذذة يذذنظم عملهذذا ويحذذدد مهامهذذا المادتذذان G29الهيئذذة الاستشذذارية الأوربيذذة ) (83)

)الصذذادر بشذذأن حمايذذة الأشذذخاص الطبيعيذذين فذذى مواجهذذة معالجذذة  26/25التوجيذذه الأوربذذى رقذذم 

داء المشذورة إلذى إسذ-2البيانات ذات الطابع الشخصى وحرية تذداول المعلومذات( ، وأهذم مهامهذا : 

المفوضية الأوربية ، وإبداء الرأى بشأن أى تدابير تؤثر على حقوق وحريات الأشخاص الطبيعيين 

تعزيذذز التطبيذذق -1فيمذذا يتعلذذق بمعالجذذة البيانذذات ذات الطذذابع الشخصذذى وحمايذذة الحيذذاة الخاصذذة . 

تقديم توصذيات -3انات . الموحد للتوجيهات الأوربية من خلال التعاون على الرقابة على حماية البي

 .  http://fr.wikipedia.org/wiki/G29عامة للجمهور . انظر : 

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp148_fr.pd)84(

. p28.f  

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2010/wp171_en.p5)8(

: Opinion 2/2010 sur la publicité comportementale.  df 
(86) Federal Trade Commission. 
(87) How to Make Effective Disclosures in Digital Advertising,  

 Federal Trade Commission | March 2013, 

http://www.ftc.gov/sites/default/files/attachments/press-releases/ftc-staff-

revises-online-advertising-disclosure-

guidelines/130312dotcomdisclosures.pdf. 
(88)United States v. Google Inc., 3:12-cv-04177, U.S. District Court, Northern 

District of California (San Francisco). 
(89) Sara Forden and Karen Gullo, Google Judge Accepts $22.5 Million FTC 

Privacy Settlement, BLOOMBERG (Nov.17, 2012), 

http://www.bloomberg.com/news/2012-11-17/google-judge-accepts-22-5-

million-ftc-privacysettlement.html. 

ويقصد بملفات ارتباط " طرف ثالث " تلك الملفات التذى يذتم تخزينهذا علذى جهذاز المسذتخدم مذن شذبكات 

التى تحظى  بالدعم  Double Clickأخرى تابعة لمواقع داعمة لها ، كما هى الحال بالنسبة لشبكة 

الفنى من شركة جوجل . وتتضمن هذه الملفات محتذوى شذبكات التواصذل الاجتمذاعى حيذث تخذزن 

" التذى Flash ملفذات ارتبذاط هذذه الشذبكات علذى جهذاز المسذتخدم ، كمذا تتضذمن ملفذات " كذوكيز 

نترنت          لعرض الإ تصفح لبرنامج كامتداد ، والتى توضع غالباFlashبرنامج  تخزن بواسطة

راجذذذع :  .فيذذذديو  مقذذذاطع  أو متحركذذذة محتذذذوى إعلانذذذى معذذذين سذذذواء فذذذى صذذذورة رسذذذوم

yslexperience.com  

 ونص الإقرار هو : (02)

“We collect information about your activities on certain websites to send 

you targeted ads. To opt out of our targeted advertisements click here“. 
(91) the Personal Information Protection and Electronic Documents ,Act  

http://www.cnil.fr/fileadmin/documents/Marketing/Suivi-
http://www.cnil.fr/fileadmin/documents/Marketing/Suivi-
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp148_fr.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp148_fr.pdf
http://www.bloomberg.com/news/2012-11-17/google-judge-accepts-22-5-million-ftc-privacysettlement.html
http://www.bloomberg.com/news/2012-11-17/google-judge-accepts-22-5-million-ftc-privacysettlement.html
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وتذنص علذذى أن " يلتذذزم مقذذدم خذدمات الإنترنذذت بإعطذذاء مشذذتركيه معلومذات واضذذحة ودقيقذذة حذذول  (92)

 موضوع النفاذ إلى خدمات إنترنت وصيغة مساعدتهم كلما طلبوا ذلك " .
 من قانون المعلوماتية والحريات الفرنسى . 7ئص المنصوص عليها فى المادة وهى الخصا (23)
 58/1001المنقذول عذن التوجيذه الأوربذى رقذم  662/1002مذن قذانون رقذم  20وهى معدلة بالمذادة  (22)

والصادر بشأن معالجة البيانات ذات الطابع الشخصى وحماية الحياة الخاصة فى مجال الاتصالات 

 ويجرى نص المادة كالتالى :الإلكترونية ، 

«la prospection commerciale par automate d'appel, par télécopieur ou par 

courrier électronique à destination de consommateurs est subordonnée à 

l'accord préalable de la personne démarchée» . 
ت واللجان الأوربية والأمريكيذة ، كاللجنذة الوطنيذة للمعلوماتيذة وهى مباد  قدمتها العديد من الجمعيا (25)

 والحريات فى فرنسا ، ولجنة التجارة الاتحادية فى الولايات المتحدة الأمريكية .
 ( انظر :FTCفى استعراض هذه المباد  التى طرحتها )لجنة التجارة الاتحادية الأمريكية  (26)

F. Gilbert, gazette du Palais, 24 avril 2008 n°115, p. 17 « Le FTC américain 

propose des principes pour encadrer la publicité comportementale sur 

Internet ». 
يذذورو . وفذذى هذذذا تذذنص المذذادة  300000حيذذث يعاقذذب عليهذذا بذذالحبس مذذدة خمذذس سذذنوات وغرامذذة  (27)

 من قانون العقوبات على ما يلى : 116/28/2

« Le fait de procéder ou de faire procéder à un traitement de données à 

caractère personnel concernant une personne physique malgré 

l'opposition de cette personne, lorsque ce traitement répond à des fins de 

prospection, notamment commerciale, [...] est puni de cinq ans 

d'emprisonnement et de 300 000 € d'amende ». 
(98) https://www.facebook.com/legal/terms/update. 

راجع حول هذا الموضوع تفصيلا ، بحثنا : الجوانب القانونيذة لمواقذع التواصذل الاجتمذاعى . سذالف  (22)

 . 31إلى بند  18الإشارة  ، بند 

(100) Jurisclasseur communication fascicule 4735 Protection des données à 

caractère personnel-Vie privée et communication électronique de M-P. 

Fenoll-Trousseau et G. Haas de 2005 p37. 
 من قانون المعلوماتية والحريات الفرنسى . 2/راجع المادة  (101)

il de droit face à une mémoire -stl’oubli numérique eCyberlex, rapport « )102(

numérique illimitée ? » 25 mai 2010, sous la direction de C. Thiérache. 

Cité par Marine de Montecler : le droit @ l'heure des réseaux sociaux, 

Mémoire, HEC Paris – 2011, p. 38.   
، شذذددت الخطذذة علذذى  1008، والمقدمذذة فذذى أكتذذوبر  1021وفذذى الخطذذة المسذذماة "فرنسذذا الرقميذذة  (203)

أهمية حماية البيانات ذات الطابع الشخصى ، وأهمية الحق فذى النسذيان ، وكذذلك حذق كذل مسذتخدم 

 فى السيطرة على معلوماته الشخصية التى يقوم بوضعها على الإنترنت .

Plan « France Numérique 2012 » p. 38, disponible sur www.francenumerique 

2012.fr. 
راجذذع تفصذذيلا  فذذى الالتذذزام بحفذذظ بيانذذات مسذذتخدمى الإنترنذذت ، بحثنذذا : مسذذئولية مقذذدمى خذذدمات  (104)

 . 221إلى  22ص  75إلى بند  65الإنترنت ، سالف الإشارة ، البنود من 

 


