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Résumé 

L'évolution technique des systèmes de traitement 
automatisés a entraîné un changement majeur dans 
les concepts de preuve en vigueur, ce qui a 
entraîné le rôle croissant des preuves scientifiques 
et la déclaration d'adhésion de l'expertise technique 
au monde de l'expertise judiciaire. Il est 
inconcevable que le juge refuse de recourir aux 
services d’un expert en informatique, questions 
techniques qui nécessitent une expertise 
particulière et dont le jugement est contraire à la 
logique scientifique et erroné si l’expertise 
technique dans ce domaine n’est pas fondée sur 
son principe. Il est le principe de spécialisation. 
 

Mots clés: Preuve; expertise technique; 
spécialisation; crime informationnel. 

 

 

Abstract 

The technical development of the automated 
processing systems has resulted in a major 
change in the prevailing concepts of evidence, 
and in fact such a statement has led to a growing 
role of scientific proof and the announcement of 
the joining of technical expertise in the world of 
judicial experience. The fact that digital evidence 
required to prove and expose informational 
crimes is something of a concern for experts in 
this field, and it is inconceivable that a judge will 
refuse to resort to the sendacement of an expert in 
information technology cases, as they are 
technical cases requiring special expertise. His 
judgment is contrary to scientific logic and 
flawed if it is not based on technical expertise in 
this field in order to achieve an important 
principle of specialization.  
Keywords: Evidence; technical expertise; 
specialization; informational crime. 
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في   كبیر  تغییر  إلى  الآلیة  المعالجة  نظم  في  التقني  التطور  عن  ترتب  لقد 
تعاظم دور   إلى  الحقیقة  القول في  الدلیل، وقاد مثل ھذا  السائدة حول  المفاھیم 

الخبرة التقنیة إلى عالم الخبرة القضائیة، ذلك    انضمامالإثبات العلمي وإعلان  
وكشف    ق اشتقاأن   المعلوماتیة  الجرائم  إثبات  في  المطلوبة  الرقمیة  الأدلة 

ا ھذا  في  المتخصصون  الخبراء  بھ  یضطلع  أمر  یمكن ،  اللمجأنماطھا  ولا 
التصور أن یرفض القاضي اللجوء إلى ندب خبیر في قضایا تقنیة المعلومات،  
العلمي للمنطق  تتطلب خبرة خاصة، ویكون حكمھ مجانبا  فنیة    إذ ھي قضایا 

ال تحقیقا لمبدأ ھام ھو مبدأ  لمجلم یستند إلى الخبرة التقنیة في ھذا ا  ومعیبا إذا
 . التخصص

 
 جرائم معلوماتیة.   ؛تخصص ؛خبرة تقنیة ؛دلیل :المفتاح�ةالكلمات 
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 مقدمة 
على   انعكستلاشك أن التطور الحاصل في مجال المعلوماتیة قد رتب آثارا ھامة  

من ترتكب  الجرائم  التي  الوسائل  الذین  ھحیث  الجناة  ونوع  علیھ،  تقع  الذي  والمحل  ا، 
ا  ،اھیرتكبو ذكاء  بین  تجمع  المعلوماتیة  الجرائم  أي  الجرائم  (الذكاء لمجوھذه  رم 

التطور   ھذا  فإن  لذلك  الإصطناعي)،  (الذكاء  الرقمیة  الأجھزة  وذكاء  الإنساني) 
قوبات و قوانین الإجراءات الجزائیة من  التكنولوجي یجب أن یواكبھ تطویر لقوانین الع

یجب    استیعابأجل   كما  الإلكترونیة،  الوسائط  عبر  ترتكب  التي  المستحدثة  الجرائم 
العمل على تطویر وسائل الإثبات الجزائیة بما یتوافق والحقائق العلمیة، فالقانون یجب  

 .أن لا ینفصل عن الواقع الذي أنتجھ
ال أنھ مع ظھور الجرائم  التي تمثل ضربا من  والحاصل  الذكاء   ضروبمعلوماتیة 

الإجرامي، والتي باتت تتخذ أنماطا جدیدة أصبح لا یجدي معھا إتباع الطرق التقلیدیة 
لإثبا الدلیل  تحصیل  تؤدیھ  تھفي  وما  إشكالات،  من  المادیة  غیر  طبیعتھا  تثیره  لما  ا 

لتي تترك آثارا ملحوظة  ، فإثبات الجرائم المادیة اارتكابھاالتقنیة الحدیثة من دور في  
بالنظر إلى    أمر سھل ومیسور،بعكس إثبات الجرائم المعلوماتیة ذات الطبیعة المعنویة

تتداول  نھأ التي  والمعطیات  البیانات  أغلب  أن  أساس  علیھا، على  تدل  آثار  تترك  لا  ا 
ھیئة رموز  في  تكون  الإلكترونیة  العملیات  تتم  من خلالھا  التي  الآلیة  الحاسبات  عبر 

ا أو إدراكھا إلا تھنبضات مخزنة على وسائط تخزین ممغنطة لا یمكن للإنسان قراءو
 .من خلال ھذه الحواسب التي تحفظھا

للدلیل   الخاصة  الطبیعة  عن  فضلا  الآلیة  المعالجة  نظم  لحق  الذي  التقني  فالتطور 
ت  الرقمي سیؤدي حتما ودون أي شك إلى تغییر كثیرٍ من المفاھیم السائدة حول إجراءا

لمنھج   تقییم  إعادة  إلى  بالضرورة  یحتاج  الذي  الأمر  وھو  علیھا،  الحصول  وطرق 
قواعد    استحداثبعض الإجراءات التقلیدیة في قانون الإجراءات الجزائیة، فضلا عن  

فتطویر الإثبات ووسائلھ أمر في غایة   ، إجرائیة أخرى تتلاءم مع طبیعة البیئة التقنیة
ال  النوع  ھذا  لمواجھة  الإجرام الأھمیة  من  وھوجدید  نعالج  ،  الذي سوف  وفقا الأمر  ھ 

 للإشكالیة التالیة: 
الخبرة دور  ل     ماھو  الإثبات  الرقميفي  الدلیل  على  المعاملات   لحصول  في 

 الإلكترونیة؟
 وكانت الإجابة عن ھذه الإشكالیة وفقا للمحاور التالیة:

 . الجرائم المعلوماتیة القواعد القانونیة التي تحكم الخبرة القضائیة في مجالأولا: 
 .القواعد الفنیة التي تحكم عمل الخبیر في مجال الجرائم المعلوماتیةثانیا:  

الأول: الجرائم    المبحث  مجال  في  القضائیة  الخبرة  تحكم  التي  القانونیة  القواعد 
 . المعلوماتیة

تقنیة   قضایا  في  خبیر  ندب  إلى  اللجوء  القاضي  یرفض  أن  التصور  یمكن  لا 
للمنطق    المعلومات، مجانبا  حكمھ  ویكون  خاصة،  خبرة  تتطلب  فنیة  قضایا  ھي  إذ 

تحقیقا لمبدأ ھام ھو مبدأ    1اللمجالعلمي ومعیبا إذا لم یستند إلى الخبرة التقنیة في ھذا ا
مظاھر  أقوى  تعد  القضائي  التعاون  مجال  في  التقنیة  الخبرة  كانت  وإذا  التخصص، 

تكن والقضائي مع ظاھرة  القانوني  المعلومات  التعامل  إزاء    2خاصة  والأنترنتولوجیا 
مبدأ   تعرض  ھذا  یعني  فھل  المعلومات،  تقنیة  بظاھرة  القانونیین  لدى  المعرفة  نقص 
التفاعل القانوني مع  القاضي خبیر الخبراء لھزات عنیفة إزاء التزاید المتواصل لمبدأ 

القانونیة التي  آخر غیر الجوانب النظریة    اختصاصظاھرة البیئة الرقمیة التي تقع في  
 .لا تسمح ثقافة القاضي المبنیة على معاییر الدراسات القانونیة من التفاعل معھا

قدرات شخص الفنیة والعلمیة والتي لا تتوافر    استخدام الخبرة ھي إجراء یستھدف  و
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لدى رجل القضاء أو المحقق من أجل الكشف عن دلیل یفید في معرفة الحقیقة بشأن  
 .وقوع الجریمة

البعضوقد   یستعیننھبأ  عرفھا  التي  الفنیة  الإستشارة  المحقق  بھ ا  أو  القاضي  ا 
عقیدتھ على نحو المسائل التي یحتاج تقدیرھا إلى معرفة أو درایة  لمساعدتھ في تكوین

 .3علمیة خاصة لا تتوافر لدیھ
والخبیر ھو كل شخص لدیھ درایة خاصة بمسألة من المسائل قد یستدعي التحقیق  

زم ذلك كفاء خاصة فنیة أو علمیة لا یشعر المحقق بتوافرھا في نفسھ،  فحصھا ویستل
بالخبیر كما ھو الحال مثلا في تقریر الصفة التشریحیة في جرائم  ن  فیمكنھ أن یستعي

القتل أو تحلیل المادة المطعومة في جرائم التسمم أو فحص خطوط الكتابة في جریمة  
 .4التزویر

   .البحث عن الدلیل الرقمي  أھمیة الخبرة فيالمطلب الأول: 
ا تنیر الطریق لجھة التحقیق والقضاء ولسائر السلطات  نھأھمیة الخبرة في أ  تكمن

المشرع الجزائري بتنظیم أعمال الخبرة من   اھتم المختصة بالدعوى الجزائیة، لذلك فقد  
من إجراءات البحث    واعتبارھامن قانون الإجراءات الجزائیة    156إلى    143المواد  

المادة  عن   نصت  حیث  لھا    143الدلیل  تعرض  عندما  الحكم  أو  التحقیق  لجھات  أنھ 
تلقاء نفسھا أو بناء على طلب من   إما من  تأمر بندب خبیر  مسألة ذات طابع فني أن 

 .النیابة العامة و إما بطلب من الخصوم 
التقلیدیة   البحتة في الجرائم  الفنیة  المسائل  أمر  وإذا كانت الإستعانة بخبیر فني في 

مجال   في  أوجب  فھي  التحقیق،  جھات  على  لإثبات    استخلاصواجب  الرقمي  الدلیل 
أن   المحقق  التعقید، یصعب على  آیة في  فنیة  تتعلق بمسائل  المعلوماتیة حیث  الجرائم 

، ومنذ  5یشق طریقة فیھا ویعجز عن جمع الأدلة بالنسبة لھا بالوسائل الأخرى للإثبات
فإن المعلوماتیة  الجرائم  تستعین    ظھور  عموما  التحقیق  وسلطات  القضائیة  الضبطیة 

بأصحاب الخبرة الفنیة المتمیزة في مجال الحاسب الآلي والمنظومات المعلوماتیة وذلك  
بغرض كشف غموض الجریمة وتجمیع أدلتھا والتحفظ علیھا، أو مساعدة المحقق في  

الصلة ذات  الدقیقة  الإلكترونیة  العملیات  في  الغموض  جوانب  محل    إجلاء  بالجریمة 
نا تھالتحقیق ویلاحظ أن نجاح الإستدلالات وأعمال التحقیق في ھذه الجرائم یكون مر

بكفاءة وتخصص ھؤلاء الخبراء، فإجرام الذكاء والفن لا یكشفھ ولا یفلھ إلا ذكاء وفن 
، وتبرز أھمیة الإستعانة بالخبیر في مجال الجرائم المعلوماتیة عند غیابھ فقد  6مماثلین

اللازمین    تعجز والتخصص  الكفاءة  لنقص  الجریمة  غموض  كشف  في  الضبطیة 
بواسطتھا الجریمة، وھو ما قد    للتعامل مع الجوانب التقنیة والتكنولوجیة التي ارتكبت

 .7یؤدي إلى تدمیر الدلیل ومحوه بسبب الجھل أو الإھمال عند التعامل معھ
الجریم في  التحقیق  مجال  في  للخبرة  الأھمیة  ھذه  بعض ولعل  المعلوماتیة جعل  ة 

إدراج   على  وعمدت  الخبرة  تنظم  التي  التقلیدیة  بالنصوص  تكتف  لا  التشریعات 
ال، ومنھا المشرع البلجیكي بموجب  لمجنصوص قانونیة خاصة تنظم الخبرة في ھذا ا

في   الصادر  المادة    2000/ 23/11القانون  نصت  للقاضي    88حیث  یجوز  أنھ  منھ 
یستعی أن  القضائیة  عن  والشرطة  اللازمة  المعلومات  مفھومة  وبطریقة  لیقدم  بخبیر  نا 

أو   المعالجة  أو  المخزنة  للبیانات  الدخول  أو  فیھ  الدخول  وكیفیة  النظام  تشغیل  كیفیة 
النظام   أن تطلب من الخبیر تشغیل  التحقیق  القانون لسلطة  المنقولة بواسطتھ، ویعطي 

حقیق أو سحب البیانات المخزنة  أو البحث فیھ أو عمل نسخة من البیانات المطلوبة للت
 ."أو المحمولة أو المنقولة على أن یتم ذلك بالطریقة التي تریدھا جھة التحقیق

الفقرة    05والمشرع الجزائري لم یتخلف عن ھذه التشریعات حینما أشار في المادة  
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القانون   من  المتصلة    09/04الأخیرة  الجرائم  من  بالوقایة  الخاصة  القواعد  المتضمن 
بتفتیش  بتك المكلفة  للسلطات  یمكن  أنھ  ومكافحتھا  والإتصال  الإعلام  نولوجیات 

المعلوماتیة محل  المنظومة  المعلوماتیة تسخیر كل شخص لھ درایة بعمل  المنظومات 
ا  تھالبحث أو بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي تتضمنھا قصد مساعد

 8.نجاز مھمتھاوتزویدھا بكل المعلومات الضروریة لإ
  .شروط صحة الخبرة ومدى حجیتھاالمطلب الثاني: 

ا  في  الإثبات  عملیة  في  تلعبھ  الذي  والدور  للخبرة  البالغة  للأھمیة  ال  لمجنظرا 
شروط وضوابط   ووضع  الخبرة  تنظیم  على  التشریعات  معظم  فقد حرصت  الجنائي، 

 :وافر ركنین أساسین ھمالھا. وبشكل عام فإن الفقھ الجنائي یقدر أن الخبرة تستدعي ت 
الركن الشكلي والركن الموضوعي، وإذا كان ھذا الأخیر مقدورا لھ قدرا من الحریة  
العلمیة ویكون الخبیر فیھ مستخدما لأدواتھ العلمیة والعملیة التي بمقتضاھا ینطلق إلى  
وضع الإجابة على المعضلة الفنیة محل سؤال جھات التحقیق، فإن الركن الشكلي فیھا  

الذي   والعلم  التخصص  بین    اكتسبھیمثل  الجمع  حقیقة  الخبیر  في  یشترط  إذ  الخبیر، 
مجال  في  عالیة  علمیة  كفاءة  فقط  یكفي  فلا  العلمیة،  والخبرة  الإختصاص  ذي  العلم 

ا في  الخبرة  أعمال  من  سنوات  إلیھا  یضاف  بل  التقلید    ال،لمجالتخصص  سار  حیث 
 9.إلى الخبرة المتوافر فیھا ھذان الركنان القضائي في ھذا الإطار على ضرورة اللجوء

بالخبیر   یتعلق  ما  منھا  تحدیدھا  التشریعات على  أغلب  درجت  التي  الشروط  ومن 
 :ومنھا ما یتعلق بتقریر الخبرة. فأما ما یتعلق بالخبیر فأنھ یشترط

إختیاره من قائمة الخبراء المحددة أسماؤھم ضمن الجدول المعد مسبقا، وقد نصت    *
من    144  المادة  الخبراء  یختار  بقولھا:"  ذلك  على  الجزائیة  الإجراءات  قانون  من 

وإذا لم یتضمن  ،  رأي النیابة العامة"  استطلاعالس القضائیة بعد  لمجالجدول الذي تعده ا
التحقیق بصفة   فإنھ یجوز لجھات  الجدول من الخبراء المتخصصین في مجال الخبرة 

 . في الجدول إستثنائیة إختیار خبراء لیسوا مقیدین
الجزائیة  التقلیدي في الإجراءات  المنھج  بالخبراء وفق  فإن الإستعانة  الحقیقة  وفي 
یسمح   بما  بصددھا  الإجرائي  المشرع  صدر  یتسع  أن  یجب  تقلیدي،  بمنطق  یرتبط 
بتجاوزھا في إطار الجرائم المعلوماتیة، ذلك أنھ فضلا عن قاعدة أنھ لیس في القانون  

ق من ندب خبراء من غیر المقیدین بالجدول فإن ھذا التوجھ یجب  ما یمنع جھات التحقی
إلى أبعد من النطاق    يفتراضالإأن یتم تطویره لكي یمكن الإستعانة بخبراء في العالم  

الإقلیمي ممثلا في الحدود المادیة للدول بحیث یمكن أن یكون ھؤلاء الخبراء من خارج  
الإ العالم  مقومات  بھ  تسمح  أمر  وھو  رقمیة   اتصالیةبیئة    باعتباره فتراضي  الدولة 

 .10عالمیة
حلف الیمین القانونیة، إذ یجب لصحة عمل الخبیر أداء الیمین القانونیة وذلك لحملھ  *  

بالنسبة   سواء  یقدمھا  التي  آرائھ  في  الطمأنینة  وبث  عملھ  في  والأمانة  الصدق  على 
ھذا   یغني عن  ولا  الدعوى،  أطراف  بقیة  لثقة  أو  القاضي  أي ضمانة  لتقدیر  الإجراء 

المادة   بنص  الجزائري  المشرع  أوجب  وقد  الضمانات،  من  قانون    145أخرى  من 
الإجراءات الجزائیة أن یحلف الخبیر الیمین القانونیة قبل أداء مھمتھ غیر أنھ إذا كان  

 11.الخبیر المعین مقیدا في الجدول فلا یلزم أن یجدد حلفھ للیمین مرة أخرى 
من أبحاثھ وفحوصاتھ    انتھائھبتقریر الخبرة فإن الخبیر بعد    وأما الشروط المتعلقة

والقواعد   الأسس  تطبیق  بعد  نتائج،  من  إلیھ  توصل  ما  خلاصة  یضمنھ  تقریرا  یعد 
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وإن كان المشرع لم یوجب إتباع شكل معین  ،  العلمیة الفنیة على المسألة محل البحث 
، 12لما تحدده طبیعة المأموریةكتابیا وفقا    في تقریر الخبرة فقد یكون شفویا وقد یكون

إیداع   الخبیر  من  یطلب  أن  ھو  الأعم  الغالب  في  یتم  ما  أن  أثبت  العملي  الواقع  لكن 
تقریره كتابة، سیما إذا ما كانت المسألة موضوع الخبرة تتطلب إجراء أبحاث وتجارب  

ومعملیة وعملیة  علمیة  الخبیروغالبا    ،وفحوصات  یرفق  إیضاحیا    ما  ملحقا  بالتقریر 
عقید تكوین  الحكم  جھة  وعلى  الخبرة  فھم  التحقیق  جھة  على  یسھل  حتى  ا  تھبالصور 

 .الذاتي بالدلیل واقتناعھا
وإذا كان الحال كذلك بالنسبة لموضوعات الخبرة التقلیدیة فإن أھمیة إعداد تقاریر  
المعلوماتیة،   الجرائم  حالة  في  حتمیة  تصبح  مصورة  توضیحیة  وملاحق  مكتوبة  فنیة 

یقتض وكیفیة  حیث  الرقمي  الجنائي  الدلیل  وتحلیل  وتوضیح  عرض  الأمر    اشتقاقھي 
 .واستخلاصھ 

ویشترط أیضا فیما یتعلق بتقریر الخبرة أن یقوم الخبیر بإیداع تقریر خبرتھ خلال  
جاز   المدة  ھذه  خلال  تقریره  یودع  لم  فإن  الندب،  حكم  أو  أمر  في  لھ  المحددة  المدة 

دم الخبیر طلبا بتمدید ھذه المھلة وذلك نظرا لما تتسم بھ بغیره ما لم یق  استبدالھللقاضي  
 .الإجراءات الجزائیة من طابع السرعة سیما إذا تعلق الأمر بالجریمة المعلوماتیة

 . القواعد الفنیة التي تحكم عمل الخبیر في مجال الجرائم المعلوماتیةالمبحث الثاني:  
نظام الحاسبات الآلیة، كما تتنوع    تنوع الوسائل الإلكترونیة والأجھزة التي تستخدم 

شبكات الإتصال بینھا وتتمایز خصائصھا الفنیة فتندرج تحت تخصصات فنیة وعلمیة  
العلمیة   والقدرات  الإمكانیات  الخبیر  لدى  یتوافر  أن  كذلك  والحال  یستوجب  مما  دقیقة 

عند   تدقق  أن  التحقیق  جھات  وعلى  التخصص،  مجال  في  للخبیر    اختیارھاوالفنیة 
 13.تیقن من ھذه المسألةوت

الخبیر   تواجھ  التي  الأمور  أصعب  من  تعد  الرقمي  الدلیل  تجمیع  عملیة  أن  كما 
التي   البیئة  مع  تتناسب  علمیة  وأسالیب  خطوات  إتباع  علیھ  لزاما  كان  لذلك  التقني، 

 .ا ھذا النوع من الدلیلبھ یتواجد
 . وماتیة متطلبات أعمال الخبرة في مجال الجریمة المعل المطلب الأول:

الفنیة   الطبیعة  إلى  بالنظر  فإنھ والعلمیة  إنھ  المعلوماتیة  الجریمة  مجال  في  للخبرة 
 14:ینبغي للخبیر الإلمام بالموضوعات الآتیة 

والفرعیة    - الرئیسیة  تشغیلھ  ونظم  وطرازه  وصناعتھ  الحاسب  بتركیب  الإلمام 
 .شفیروالأجھزة الطرفیة الملحقة بھ وكلمات المرور أو السر ورموز الت 

توزیع    - أو  تركیز  ومدى  تنظیم  من حیث  الحاسب  ظلھا  في  یعمل  التي  البیئة  طبیعة 
 .عمل المعالجة الآلیة وتحدید أماكن التخزین والوسائل المستخدمة في ذلك

القدرة على أداء المھام دون أن یترتب على ذلك إعطاب أو تدمیر الأدلة المتحصلة   -
 .من الوسائل الإلكترونیة

من نقل أدلة الإثبات غیر المرئیة وتحویلھا إلى أدلة مقروءة أو المحافظة على  التمكن -
أن   إثبات  مع  إتلاف،  أو  تدمیر  یلحقھا  أن  بغیر  الخبرة  بأعمال  القیام  لحین  دعامتھا 

 .المخرجات الورقیة لھذه الأدلة تطابق ما ھو مسجل على دعائمھا الممغنطة
أیض  - الخبیر  إلمام  إلى ضرورة  المادیة   15ابالإضافة  بمكوناتھ  الآلي  الحاسب  بنظم 

 .والبرامجیة
معرفتھ لوسائل وطرق فحص نظام الحاسب الآلي كبرامج كشف وإزالة للفیروسات    -
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 .البیانات والمعلومات وإصلاح التالف وإظھار المخفي منھا استرجاعوبرامج 
 .لأصلمعرفتھ لوسائل نسخ البرامج والملفات وعمل نسخ من القرص الصلب طبق ا -
 .معرفتھ لكیفیة الربط بین الدلیل المادي والدلیل الرقمي في الوقائع محل البحث -

 ولا ینجح الخبیر المعلوماتي في أدائھ لمھامھ المنوطة بھ وإتمامھ للمأموریة المكلف
 16.ا إن لم یكن لدیھ ھذا القدر من المتطلبات الفنیة بھ

 :ھایة على فالخبرة في الجرائم المعلوماتیة تساعد في الن
 .الكشف عن الدلیل الرقمي -
ومصدره    - أصالتھ  من  للتحقق  الرقمي  الدلیل  على  التكنولوجیة  الإختبارات  إجراء 

 .كدلیل یمكن تقدیمھ لأجھزة إنفاذ القانون 
 .تحدید الخصائص الفریدة للدلیل الرقمي -
 .إصلاح الدلیل الرقمي وإعادة تجمیعھ من المكونات المادیة للكومبیوتر  -
أثناء    - مفقودة  معلومات  وجود  عدم  من  للتأكد  الرقمي  الدلیل  من  أصلیة  نسخة  عمل 

 .الدلیل   استخلاصعملیة 
 .جمع الآثار المعلوماتیة الرقمیة التي تكون قد تبدلت خلال الشبكة المعلوماتیة -

الثاني:  في    المطلب  المعلوماتي  الخبیر  عمل  في  الفنیة  الدلیل    اكتشافالأسالیب 
 الرقمي: 

خبیر المعلوماتي في سبیل تحري الحقیقة أن یقوم بكل ما یمكنھ من التوصل إلیھا،  لل
یقوم علیھا تخصصھ  التي  العلمیة  الأسالیب  أن یستخدم  لھ  بعملھ  القیام  وھو في إطار 

 17.ولیس للمحكمة أن ترفض تلك الأسالیب ما لم یكن رفضھا لھا مسببا بشكل منطقي
في المعلوماتي  الخبیر  عمل  الجرائم    ویعتمد  مجال  في  الحقیقة  تحري  سبیل 

 Les) المعلوماتیة على جمع مجموعة من الأدلة الرقمیة وتحصیلھا من خوادم المواقع
serveurs)     تحلیل بعملیة  یقوم  ثم  تحدیده،  إلى  التوصل  بعد  المعتدي  جھاز  ومن 

حدید  رقمي لھا لمعرفة كیفیة إعدادھا البرمجي ونسبتھا إلى مسارھا الذي أعدت فیھ وت 
الأنترنات إلى معرفة بروتكول  النھایة  التوصل في  ثم     (IP) عناصر حركتھا، ومن 

 .للحاسوب الذي صدرت منھ الرسائل والنبضات الإلكترونیة
في   المعلوماتي  الخبیر  عمل  أن  المتخصصین  بعض  الأدلة   اشتقاقویرى  وتجمیع 

 :الرقمیة یتم عبر ثلاث مراحل 
الأولى:  -1 المعل  المرحلة  من خلال  تجمیع  الخدمة  مقدم  الطرف  لدى  المخزنة  ومات 

 .رم المعلوماتي ومحاولة إیجاد أثر لھلمجتتبع الحاسبات الخادمة التي دخل منھا ا
الثانیة:  -2 أھمھا    المرحلة  مختلفة  بطرق  ذلك  ویتم  المراقبة  برامج    استخدام مرحلة 

المشتبھ فیھا وحصر وتسج  المعلومات  للبحث عن  بیانات كل مراقبة یمكن تحمیلھا  یل 
 .دخول وخروج بالموقع

فحص النظام المعلوماتي المشتبھ فیھ بعد ضبطھ من طرف جھات    المرحلة الثالثة:   -3
والمعنویة   المادیة  بمكوناتھ  وتقریر  لاشتقاق  التحقیق  التحقیق  لجھات  وتقدیمھ  الدلیل 

 .النظام المضبوط من عدمھ  باستخداممدى وقوع الجریمة 
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ل الأمریكیة إطارا عملیا یحدد خطوات أساسیة لجمع الأدلة وقد وضعت وزراة العد
تقریر،   في  إلیھا  المتوصل  النتائج  كتابة  وأخیرا  تحلیلھا  ثم  ومن  فحصھا  ثم  الرقمیة 

 :ویمكن إیجاز ھذه الخطوات في المراحل التالیة
 .خطوات ما قبل التشغیل والفحص -1
 .مدون علیھا التأكد من مطابقة محتویات أحراز المضبوطات لما ھو -
 .التأكد من صلاحیة وحدات نظام التشغیل -
 .تسجیل معطیات وحدات المكونات المضبوطة -
 .الفحص و خطوات التشغیل -2
 .إستكمال تسجیل باقي معطیات الوحدات من خلال قراءات الجھاز -
عمل نسخة من كل وسائط التخزین المضبوطة وعلى رأسھا القرص الصلب لإجراء   -

لفحص المبدئي على ھذه النسخة لحمایة الأصل من أي فقد أو تلف أو تدمیر  ا *عملیة  
 .سواء عن سوء الإستخدام أو لوجود فیروسات أو قنابل برمجیة

كبرامج النظام (برامج التشغیل)، برامج   موعات البرامجیةلمجتحدید أنواع وأسماء ا   -
أخرى برامج  كان ھناك  إذا  بموضوع    التطبیقات وبرامج الإتصالات، وما  دلالة  ذات 

 الجریمة
 .المخبأة والنصوص المخفیة داخل الصور  الملفاتإظھار  -
وذلك    - الأصل  من  محوھا  تم  التي  الملفات  برامج    باستخدام إسترجاع    استعادةأحد 

 .المعلومات وكذلك بالنسبة للملفات المعطلة أو التالفة
تخزین ھذه الملفات أو المعطیات وعمل نسخ أخرى طبق الأصل من الأسطوانة أو   -

 .القرص المحتوي لھا ولفحصھا عن طریق تطبیق الخطوات سالفة الذكر 
إعداد قائمة یجرد فیھا الخبیر كل الأدلة الرقمیة التي تم الحصول علیھا، مع إجراء    -

محتفظ  لكل صورة  لحاسبھ مراجعة  الصلب  القرص  في  من سلامة ا  للتأكد  آخر  وب 
 .القائمة

تصویر    - أو  الملفات  طباعة  طریق  عن  وذلك  مادیة  ھیأة  إلى  الرقمي  الدلیل  تحویل 
المكونة   والمعلومات  المعطیات  نوع  حسب  آخر  وعاء  أي  في  وضعھا  أو  محتواھا 

 .18للدلیل 
وفضلا عما سبق فإن الخبیر المعلوماتي وھو في إطار القیام بعملھ لھ أن یستخدم  

من   تمكنھ  التي  والبرمجیات  العلمیة  الوسائل  من  و   استخلاصالعدید  الرقمي  الدلیل 
رم المعلوماتي، وغالبا ما تكون ھذه الوسائل أدوات فنیة لمج تساعده في الوصول إلى ا

 .تستخدم في بنیة نظام المعلومات
 :ونذكر منھا على سبیل المثال لا الحصر

الأنترنت  -1 المسؤ  :(IP)بروتوكول  شبكة وھو  عبر  البیانات  حزم  تراسل  عن  ول 
ویتكون من   الأنترنت بالأنترنت  أھدافھا، وھو یوجد بكل جھاز مرتبط  إلى  وتوجیھھا 

أربعة أجزاء كل جزء یتكون من أربع خانات، حیث یشیر الجزء الأول من الیسار إلى  
والثالث الخدمة،  لمزود  الثاني  والجزء  الجغرافیة،  الحاسبات  لمج  المنطقة  موعة 

 مع ملاحظة أن عنوان  ، 19المرتبطة، والرابع یحدد الكومبیوتر الذي تم الإتصال منھ
 (IP)  20.بشبكة الأنترنت اتصالقد یتغیر في كل 
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البروكسي  -2 ومستخدمیھا  :  (PROXY)نظام  الشبكة  بین  كوسیط  النظام  ھذا  یعمل 
سي على  بحیث یضمن مقدم الخدمة توفیر خدمات الذاكرة الجاھزة، وتقوم فكره البروك

تلقي مزود البروكسي طلباً من المستخدم للبحث عن صفحة ما ضمن الذاكرة الجاھزة،  
فیتحقق البروكسي فیما إذا كانت ھذه الصفحة قد تم تتریلھا من قبل فیقوم بإرسالھا إلى  
المستخدم دون حاجة إلى إرسال الطلب إلى الشبكة العالمیة، أما إذا لم یتم تتریلھا من 

 (IP) ال الطلب إلى الشبكة العالمیة وھنا یستخدم البروكسي أحد عناوین قبل فیتم إرس
ومن أھم مزایا ھذا النظام أن الذاكرة المتوفرة لدیھ یمكن أن تتحفظ بتلك العملیات التي  
العملیات   تلك  فحص  طریق  عن  الإثبات  في  قوي  دوره  یجعل  مما  علیھا  تمت 

 .المحفوظة
ویستخدم ھذا البرنامج لفك دمج البرامج، فقد   : (pkzip)  برنامج الدمج وفك الدمج  -3

فك  لمجا یكون بعد  إلا  علیھا  الإطلاع  یمكن  فلا  برامجھ  بدمج  قام  قد  المعلوماتي  رم 
 .الدمج 

عبارة عن برنامج یلتقط أي عملیة فحص    وھو :(Visual route5.2a )برنامج    -4
المسح والمناطق التي    فیقوم بتقدیم أجوبة تبین المعلومان التي حدث فیھا *ضد الشبكة  

الجھة یرسم البرنامج خطا یوضح من    إسم   (IP) تم فیھا الھجوم، وبعد معرفة عنوان
 .الھجوم  استھدفھاخلالھ مسار الھجوم بین مصدره والجھة التي  

الملفات   -5 معالجة  العثور   ( Xtree Progold) :برنامج  من  یمكن  برنامج  وھو 
في   الملفات  الشبكة *على  على  مكان  لتقییم    أي  ویستخدم  الصلب،  القرص  على  أو 

بالمتھم   الخاص  الصلب  القرص  یستخدم    والأقراصمحتویات  أو  المضبوطة  المرنة 
 .ا الأصلیة تھلقراءة البرامج في صور

وھو أحد برامج التتبع یتكون من شاشة رئیسیة   :2Tracerv 1.  (Hark(برنامج  -6
تي تعرض لھا جھازه، یحتوي على  للمستخدم بیان شامل بعملیات الإختراق ال *تقدم  

الدولة التي منھا  واسمتم من خلالھ عملیة الإختراق   الذي   (IP)تاریخ الواقعة وعنوان 
المنفذ    واسم الإختراق   ورقم  للمخترق  المستضیفة  الأنترنت  لخدمة  المزودة  الشركة 

بما   للمخترق  المستضیفة  الشركة  تتبعھا  التي  الشبكة  وبیانات  الخاصة  فیھا  والبوابة 
 .أرقام ھواتفھا

 خاتمة:  
في  لا   شك  سھلا    أنیوجد  یكون  ملحوظة  آثارا  تترك  التي  المادیة  الأمور  إثبات 

میسورا، بعكس إثبات الأمور المعنویة فإنھ یكون في منتھى الصعوبة بالنظر إلى أنھ  
المعلومات   أغلب  أن  بحسبان  عنھ،  تكشف  أو  علیھ  تدل  قد  آثار  أي  وراءه  یترك  لا 

ت التي تتداول عبر الحاسبات الآلیة والتي من خلالھا تتم العملیات الإلكترونیة  والبیانا
یمكن   لا  بحیث  ممغنطة  تخزین  وسائط  على  مخزنة  ونبضات  رموز  ھیئة  في  تكون 
ترتكب   التي  فالجرائم  الآلیة  الحاسبات  ھذه  من خلال  إلا  إدراكھا  أو  قراءتھا  للإنسان 

تعتمد التي  الإلكترونیة  العملیات  السریة    على  والأكواد  التشفیر  على  موضوعھا  في 
قد   مرئیة  آثارا  وراءھا  تخلف  أن  یصعب  الإلكتروني  والتخزین  والأرقام  والنبضات 

 تكشف عنھا أو یستدل من خلالھا على الجناة. 
وكمثال لذلك نجد أن التجسس المعلوماتي بنسخ الملفات وسرقة وقت الآلة یصعب   

ل الضحیة  تكون  التي  الشركات  ھذه  على  الجناة    أمرھااكتشاف    الأفعالمثل  وملاحقة 
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 عنھا.
تلقى    الإلكترونیة  الوسائل  من  المتحصلة  للأدلة  المرئیة  غیر  الطبیعة  ھذه  ولعل 

حیث   الإلكترونیة  بالوسائل  تقع  التي  الجرائم  مع  تتعامل  التي  الجھات  على  بظلالھا 
ي حالات التلاعب  شتباه خاصة فلإ تصعب قدرتھم على فحص واختبار البیانات محل ا

  .في برامج الحاسبات
الجناة إلى  الوصول  علیھم  یستحیل  فقد  ثم  التحري    ،ومن  جھات  أن  المعلوم  فمن 

والتحقیق اعتادت على الاعتماد في جمع الدلیل على الوسائل التقلیدیة للإثبات الجنائي  
ر مختلف،  التي تعتمد على الإثبات المادي للجریمة ولكن في محیط الإلكترونیات فالأم

یستطیع   لا  المحقق  أو  على    أي فالمتحري  التقلیدیة  الإثبات  إجراءات  تطبیق  منھما 
 المعلومات المعنویة 

یتمیزون   جرائمھم  ارتكاب  في  الإلكترونیة  الوسائل  یستخدمون  الذین  الجناة  فإن 
ھم  بالذكاء والإتقان الفني للعمل الذي یقومون بھ والذي یتمیز بالطبیعة الفنیة، ولذلك فإن

تشغیلھم لھذه الوسائل    أثناءغیر المشروعة التي یقومون بھا    الأفعال  إخفاءیتمكنون من  
الذبذبات   أو  النبضات  في  المرئي  غیر  التلاعب  ذلك  في  ویستخدمون  الإلكترونیة 

البیانات عن طریقھا تسجیل  یتم  التي  الأفعال غیر   ،الإلكترونیة  ھناك بعض  وأن  كما 
حكرا علیھم كالتجسس    أمرھاة الوسائل الإلكترونیة ویكون  المشروعة التي یرتكبھا جنا 

البیانات المختزنة والوقوف على ما بھا من أسرار، كما أنھم قد ینسخون   على ملفات 
الخاصة،   لمصالحھم  تحقیقا  استعمالھا  بقصد  منھا  نسخ  على  ویتحصلون  الملفات  ھذه 

في والتغییر  البیانات  قواعد  باختراق  یقومون  قد  فإنھ  لمآرب    كذلك  تحقیقا  محتویاتھا 
  .تخریبا منطقیا بحیث یمكن تمویھھ الأنظمةخاصة، وقد یخربون 

في   أو  الأجھزة  في  أو  البرنامج  في  خطأ  مصدره  كان  لو  أو    أنظمةكما  التشغیل 
التصمیم الكلي للنظام المعالج آلیا للمعلومات، وقد یدخلون كذلك بیانات غیر معتمدة في 

یتخلف    أنبرامجھ أو یحرفون البیانات المخزنة بداخلھ دون  نظام الحاسب أو یعدلون  
 من وراء ذلك ما یشیر إلى حدوث ھذا الإدخال أو التعدیل. 

الوسائل    من  المتحصلة  الأدلة  إخفاء  وسھولة  إمكانیة  خطورة  من  یزید  ومما 
یمحو الأدلة التي   أنالإلكترونیة أنھ یمكن محو الدلیل في زمن قصیر، فالجاني یمكنھ  

ون قائمة ضده أو یدمرھا في زمن قصیر جدا، بحیث لا تتمكن السلطات من كشف  تك
بھا التي قد تعلم  الحالة  بھا، وفي  إذا ما علمت  السریع  ،  جرائمھ  بالمحو  فإنھ یستھدف 

ویلاحظ أن المجني علیھم قد یساھمون   ،عدم استطاعة ھذه السلطات إقامة الدلیل ضده
ه الجرائم، فقد یحجمون عن تقدیم الدلیل الذي قد  بدورھم في عدم إماطة اللثام عن ھذ

یكون بحوزتھم عن ھذه الجرائم، وقد یكون مقصدھم من ذلك استقرار حركة التعامل 
الاقتصادي بالنسبة لھم، أو رغبتھم في إخفاء الأسلوب الذي ارتكبت بھ الجریمة لكي لا 

  یتم تقلیدھا من الآخرین.
قانون   أن  شك  لا  ب  09/04و  بتكنولوجیات  المتعلق  المتصلة  الجرائم  من  الوقایة 

كانت    04/15الإعلام و الاتصال و مكافحتھا و تعدیل قانون العقوبات بموجب قانون  
لھما أھمیة في تدارك الفراغ التشریعي الذي كان یعتري القانون الجزائري و ذلك من 

ھا مالا من نوع  خلال حسم المشرع الجدل الفقھي القائم حول طبیعة المعلوماتیة باعتبار
خاص باستحداثھ القسم السابع مكرر بعنوان المساس بأنظمة المعالجة الآلیة للمعطیات  

 394مكرر إلى    394في الفصل الثالث من الباب الثاني من الكتاب الثالث من المواد  
المتعلق    7مكرر   الثالث  الكتاب  القسم السابع ورد تحت  لكون أن  العقوبات  قانون  من 

 . الجنح ضد الأموال  بالجنایات و
المقترحات    ناوفي الأخیر ما توصل البحث من  سیكون طرحھا في  إلیھ في ھذا 
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 التالي:
   تدریب أیضا  یتطلب  الإلكترونیة  الوسائل  من  تتحصل  التي  الفنیة  الأدلة  فھم 

جھات الضبط القضائي والتحقیق والقضاء على فھم طبیعة المعطیات التي تقع  
الإلكترونی الجرائم  على  علیھا  والعمل  الآلیة   إلمامھم ة،  الحاسب  بمكونات 

المختصرات   تعتمد على  والتي  بھا،  تتعامل  التي  اللغة  وكیفیة عملھا ومعرفة 
ما  الغالب  في  الإلكترونیة  الوسائل  باستخدام  تقع  التي  الجرائم  وان  خاصة 

 رة. العلم والخب أھلتعتمد على رموز تكون معروفة عند 
 لتدریب    الأھمیة الآلیة  المتزایدة  الحاسبات  تقنیات  على  القضائیین  الخبراء 

تقاریرھم   وإعداد  الدقیقة  الإلكترونیة  المسائل  في  بمھامھم  القیام  من  لتمكینھم 
ذات   تكون  والتي  فیھا  یتخذ    أھمیةالفنیة  ما  غالبا  الذي  الحكم  لقضاء  بالنسبة 

 منھا سندا یرتكن إلیھ في المسائل الفنیة البحتة
 تخطو وھي  الجزائر  الحكومة إن  مشروع  تطبیق  في  الأولى  الخطوات  ا 

المعلومات   تقنیة  استخدام  إلى  السعي  یتم  خلالھ  من  والذي  الإلكترونیة 
الحكومة  وخدمات  معلومات  وتقدیم  توفیر  في  الإلكترونیة  والاتصالات 
خطوة   یستتبعھ  أن  لابد  المشروع  فھذا  للجمھور،  متاحة  وجعلھا  للمواطنین 

منھا توفیر الحمایة القانونیة الشاملة لھذا المفھوم    یكون الھدف  تشریعیة ھامة
الثغرات القانونیة   بصورة منسجمة ومتزامنة مع ھذا التحول من أجل تخطي 
التي قد یستفید منھا العابثون بأمن المعلومات، سیما وأن الأمر یتعلق بأنظمة 

 .معلوماتیة تخص إدارات الدولة
  ا ھویة  تحدید  في  الصعوبات  بین  من  ھذا  لمجأن  استعمال  ھو  المعلوماتي  رم 

تنفیذ جریمتھ وغالبا ما تكون في مقاھي   الأخیر لحواسیب غیر شخصیة في 
معرفة  یمكن  لا  الزبائن  من  كبیر  عدد  یرتادھا  التي  الأخیرة  ھذه  الإنترنت، 

النظر في تسیر ھذه المقاھي وعدم  تھھویا م، لذلك أقترح على المشرع إعادة 
التجاریة الأخرى، بل لابد  اعتبارھا مجرد نشاط تجاري   كغیره من الأنشطة 

مقاھي  ومسیري  الخدمة  ھذه  مقدمي  على  والتزامات  أعباء  فرض  من 
ملء   الإنترنت  الإنترنت، كأن یطلب من أي زبون قبل شروعھ في استعمال

الإنترنت   شبكة  فیھ  استعمل  الذي  والتوقیت  ھویتھ  كامل  فیھا  تحدد  استمارة 
  بالاحتفاظ بعناوین  تعملھ،كما یلتزم مسیر المقھىورقم جھاز الحاسوب الذي اس 

زیار تم  التي  الشيء تھالمواقع  ونفس  معینة،  لمدة  حاسوب  كل  ذاكرة  في  ا 
بالنسبة لاستعمال شبكات الإنترنت الموجودة في المؤسسات العامة كالجامعات 

  .وغیرھا
   ضرورة تخصیص شرطة جنائیة خاصة بجرائم الانترنیت في كل ولایة، مع

 .ن لجان خبراء لھذا الشأن تكوی
   بكل البرلمان  وتزوید  الانترنیت،  جرائم  ومتابعة  لمراقبة  وطنیة  ھیئة  تكوین 

في  والإجرائي  القانوني  المجال  في  استشاریة  ھیئة  أي  الحاصلة،  التطورات 
   .مجال مكافحة الجرائم الالكترونیة
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